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Ushiro Security,
Llevamos la Seguridad
de la Informacién al
siguiente nivel. Con un
enfoque preventivo,
pragmatico y un

completo portafolio de

PREVENCION Y CONTROL DE DESARROLLO DE ~ DESARROLLO DE ANALISIS
DETECCION POLITICAS DE SOFTWARE SOFTWARE ESTATICO,
TEMPRANA DE CALIDAD DEL SEGURO - SEGURO - DINAMICO Y
DEFECTOS SOFTWARE CONSULTORIA  ENTRENAMIENTO ~ ARQUITECTURA

¥h coverity

Contamos con una amplia
experiencia y base de
conocimiento implementando
las soluciones lideres del
mercado de Integridad del
Software. Gracias a Coverity
detectamos tempranamente
defectos graves que ponen riesgo

el Software.

www.ushiro-sec.com

soluciones ofrecemos a
nuestros clientes alinear
las prioridades del
negocio con las areas de
tecnologia. Eliminamos
todo riesgo que puede

impactar en el nivel de

operacional,

control sobre

i

Soruro Vour Woh Annlicatinn

Prevenir las vulnerabilidades de
aplicaciones Web ha sido
nuestro objetivo, junto a
Armorize la prevencién y
remediacién de
Vulnerabilidades en
Aplicaciones Web se logra de
manera efectiva y eficaz.

6386154

servicio, excelencia

satisfaccion del cliente y
el cumplimiento de

regulaciones legales.

Damos visibilidad y

desarrollos internos,
externos y open-source,
cambiando la
incertidumbre por
confiabilidad y un alto
nivel de servicio del

Software.

VERA

Por que detectar las
vulnerabilidades donde se
producen es la clave. Con las
soluciones de VeraCode el
detectar vulnerabilidades
analizando un binario o sitio
Web (Penetration Test) se hace
facil y rentable.

contacto@ushiro-sec.com
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Giberseguridad y
ciberdefensa: dos

o0s eventos recientes sobre fuga

de informacion, las noticias de

atacantes informaticos doble-

gando protocolos y tecnologias
de seguridad, las fallas de seguridad
que se han presentado tanto en el sector
publico como en el sector privado, son
argumentos suficientes para evidenciar
que estamos en un nuevo escenario de
riesgos y amenazas, donde la informa-
cion se convierte en un arma estratégica
y tactica, que cuestiona la gobernabilidad
de una organizacién o la de una nacion.
(CANO, J. 2008).

En este contexto, los ejercicios de ries-
gos y controles propios de las empresas,
para establecer y analizar los activos de
informacioén criticos, han dejado de ser
“algo que hacen los de seguridad” para
transformarse dia con dia en una disci-
plina que adopta la organizacion, para
hacer de su gestion de la informacion
una ventaja clave y competitiva frente a
su entorno de negocio. Por tanto, la fi-
gura opcional de la seguridad de la in-

Jeimy J. Cano

formacion, comienza a desvanecerse
y a tomar una relevancia estratégica,
ahora en un escenario donde la infor-
macion, es la “moneda fundamental”
para generar, proponer y desarrollar
posiciones privilegiadas de personas,
empresas y naciones.

Cuando elevamos esta reflexion a ni-
vel de Estados y paises, encontramos
multiples vistas para comprender los
riesgos y amenazas frente a la infor-
macién y sus impactos, que generan
confusion y desconfianza, general-
mente aprovechadas por los escépti-
COs, para reparar en comentarios poco
constructivos, que tratan de limitar la
importancia de estos temas. Sin em-
bargo, los hechos y eventos que se han
presentado, mantienen la atencion de
gobiernos sobre estos peligros, que
aunque escondidos en el tejido de las
noticias cotidianas, son actores claves
de las relaciones internacionales y la
capacidad de reaccion de un Estado.
(McAFEE 2009).
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Reconociendo al enemigo digital:
Ciberdefensa

Una primera estrategia que adoptan los
Estados cuando reconocen “al nuevo
enemigo” en el contexto de una sociedad
de la informacién y el conocimiento, es
reconocer que cuenta con infraestructura
de informacion critica, requerida para
mantener la operacion y gobernabilidad
de la nacion. Siguiendo la directiva pre-
sidencial No.13010, firmada por el presi-
dente norteamericano Bill Clinton en
1998 (US CONGRESS 1998), se definen
ocho sectores criticos cuyos servicios
son vitales para el funcionamiento de la
nacion, y la incapacidad de operacion
o destruccion tendria un impacto directo
en la defensa o en la seguridad econo-
mica de los Estados Unidos. Tales sec-
tores son: energia eléctrica, produccion,
almacenamiento y suministro de gas y
petrdleo, telecomunicaciones, bancos y
finanzas, suministro de agua, transporte,
servicios de emergencia y operaciones
gubernamentales (minimas requeridas
para atender al publico).

Asi las cosas, un ataque masivo y coor-
dinado a alguno o varios de estos secto-
res establece una condicion importante
y critica para una nacidn, pues se pone
en juego la estabilidad de lamisma y la
confianza de la ciudadania en su gobierno
para enfrentarse a estas amenazas. En este
sentido, el concepto de guerra tradicional,
se transforma para darle paso a una nueva
funcion del Estado frente a la defensa de
su soberania en el espacio digital y la pro-
teccion de los derechos de sus ciberciu-
dadanos, ante las amenazas emergentes
en el escenario de una vida mas digital y
gobernada por la informacion.

En consecuencia, se acuna el término de
ciberdefensa como esa nueva connota-
cionsistémicay sistematica que deben de-
sarrollar los gobiernos, para comprender
ahora sus responsabilidades de Estado,
en el contexto de un ciudadano y las fron-
teras nacionales electronicas o digitales.
Un concepto estratégico de los gobiernos
que requiere la comprension de variables
como, las vulnerabilidades en la infraes-
tructura critica de una nacion; las garan-
tias y derechos de los ciudadanos en el
mundo online; la renovacion de la admi-
nistracion de justicia en el entorno digi-
tal; y, la evolucion de la inseguridad de la
informacion en el contexto tecnologico y
operacional.

En tal sentido, las reflexiones y decisio-
nes sobre la seguridad nacional, tienen
una renovada connotacion, para atender
ahora un enemigo movil, cambiante y
evolucionado, que se mueve tanto en las
infraestructuras criticas como fuera de
ellas; que sabe lo reactivo de las empre-
sas y gobiernos; y que, a pesar de que
pueda ser identificado en sus ataques, es
poco creible probar que existio.

La defensa nacional, como nocion acu-
fiada por las fuerzas militares de un pais,
requiere ser analizada y repensada en el
contexto del “nuevo rostro de la gue-
rra”, de una confrontacion que enfrenta
lo mejor de los entrenados en el arte de
la inseguridad de la informacion, con lo
mejor de los entrenados para controlar y
mantener la paz de una nacion. Por tanto,
animar una revision de las estrategias de
seguridad nacional ante posibles y fac-
tibles escenarios de confrontacion tec-
nologica y de guerra de la informacion,
prepara a los Estados para defender su
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gobernabilidad y asegurar su resiliencia
en condiciones de falla parcial o total.

A la fechas muchos Estados (general-
mente de paises desarrollados) han to-
mado acciones concretas en el reto de
la ciberdefensa, encontrando en sus ciu-
dadanos los primeros y mas importantes
aliados para sus estrategias de protec-
cion de la nacion en el contexto digital.
Dichos Estados comprenden que es, des-
de el ciudadano y su experiencia en el
uso de las tecnologias de informacion y
comunicaciones, donde pueden fortale-
cer el perimetro extendido de seguridad
nacional digital. Conocedores de que es
poroso y poco confiable, saben que alli
encuentran su mejor carta para hacer rea-
lidad su vision de defensa de la nacién
en un mundo interconectado. (CANO, J.
2008b)

Detallando las practicas de asegura-
miento: ciberseguridad

Para darle vida a esta vision de la defensa
nacional digital, se requieren elementos
especificos que materialicen ese querer
en acciones detalladas, que aplicadas en
las tecnologias de informacion e interio-
rizadas en los habitos de los ciudadanos,
puedan hacer evidente esa nueva propie-
dad emergente, denominada seguridad
nacional digital, que genera confianza,
respeto y confiabilidad en las iniciati-
vas del gobierno ante la realidad de la
creciente dinamica informatica y de las
telecomunicaciones.

Considerando lo anterior, es evidente
que los gobiernos no pueden hacer rea-
lidad su nueva vision de la defensa, sin
una estrategia concreta de practicas de
seguridad de la informacion, como base

fundamental de su vision de seguridad
nacional, donde cada uno de los indivi-
duos reconozcan en la informacién un
activo fundamental que articula todas las
infraestructuras criticas de la nacion, y
que hace realidad el suefio de una socie-
dad “informada”.

Asi las cosas, el concepto de cibersegu-
ridad, como realidad complementaria de
la ciberdefensa, materializa el concepto
de defensa nacional digital, en un con-
junto de variables claves, acertadamente
definidas por la ITU -International Te-
lecommunication Union-, en las cuales
son necesarias el desarrollo de practicas
primordiales para darle sentido y real di-
mension a la seguridad de una nacion, en
el contexto de una realidad digital y de
informacion instantanea.

La ITU, entendiendo que la problemati-
ca de la ciberseguridad requiere un es-
fuerzo colectivo y coordinado entre los
diferentes paises, establece cinco ele-
mentos fundamentales para desarrollar
una estrategia de ciberseguridad, acorde
con la realidad de cada una de las nacio-
nes: desarrollo de un marco legal para la
accion, desarrollo y aplicacion de medi-
das técnicas y procedimentales, disefio y
aplicacion de estructuras organizaciona-
les requeridas, desarrollo y aplicacion de
una cultura de ciberseguridad y la coope-
racion internacional. (ITU 2010)

Cadauna de las variables establecidas por
laITU, no buscan otra cosa que compren-
der los riesgos propios de una sociedad
de la informacion digital y en constante
movimiento, que considere los aspectos
normativos, las tecnologias de seguridad
de la informacion, la organizacion de la
seguridad de la informacién necesaria
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para operar, la cultura de seguridad de la
informacion y la cooperacion entre pai-
ses, como fuente de la armonizacion de
vision de la ciberseguridad en el planeta.

Reflexiones finales

De acuerdo con lo planteado, cuando
hablamos de ciberseguridad, necesaria-
mente debemos considerar las acciones
basicas que desarrolla una nacion para
proteger de manera coherente, sistemati-
cay sistémica los activos de informacion
critica, distribuidos en toda su infraes-
tructura y como ellos impactan la opera-
cion del Estado.

De la mano con los conceptos de ciber-
defensa y ciberseguridad, se han veni-
do desarrollando reflexiones académicas
y de la industria, relacionadas con ci-
berterrorismo y cibercrimen (CANO, J.
2008), dos amenazas emergentes en una
sociedad digital, las cuales han comenza-
do a inquietar a los ciudadanos, quienes
hoy por hoy se sienten expuestos frente
a la materializacion de las mismas y sus
efectos reales sobre la confianza en el
Estado y sus instituciones.

Si bien la ciberdefensa como la ciberse-
guridad, son temas de estudio e inves-
tigacion actual, tanto en la industria, la
academia y el gobierno, es claro que re-
quieren atencion inmediata con acciones
definidas que permitan comunicar a los

potenciales agresores, que estamos prepa-
rados para enfrentar el reto de un ataque
informatico coordinado, para hacer res-
petar nuestra soberania nacional digital.
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Los CISO s opinan

La seguridad de la informacion, en las voces autorizadas
de quienes tienen esa gran responsabilidad.

a revista Sistemas se ocup6 de
indagar sobre los aspectos mas
relevantes alrededor de la segu-
ridad de la informacion. Asun-
tos tales como los retos para mitigar los
riesgos o las acciones emprendidas para
que los directivos de las organizaciones
contemplen este activo en sus agendas,
entre otros, fueron abordados por Javier
Diaz Evans, director de Seguridad de la
Informacion en ATH S.A.; Andrés Ricar-
do Almanza Junco, coordinador de Segu-
ridad de la Informacion en la Camara de
Comercio de Bogota; Francisco Pacheco
Alfonso, director de Seguridad de la
Informacion en Deceval S.A.; y, Carlos
Alberto Zambrano Smith, director Se-
guridad de la Informacion para América
Latina en la Organizacion Terpel S.A.

Las preguntas para todos

1. En un entorno gobernado por la mo-
vilidad, negocios en linea y una ma-
yor demanda de servicios, ;cuales

son los retos mas importantes, desde
el punto de vista de seguridad de la
informacion, que se deben atender
para balancear: la mitigacion de los
riesgos frente a la informacion y la
agilidad que demanda el negocio?

En un escenario de tecnologias con-
vergentes, donde lo fisico y lo logico
son cada vez mas parte de una mis-
ma vista, /cuales retos advierten los
CISO frente al gobierno de la segu-
ridad de la informacion a nivel em-
presarial?

No hay duda de que dia tras dia,
tenemos mas clientes empodera-
dos y llenos de requerimientos para
realizar en forma mas rapida y mas
simple sus actividades, y la seguri-
dad no es una de sus prioridades. En
este contexto, /cuales estrategias se
deben adelantar para integrar la dis-
tincion de seguridad de la informa-
cion, en esta dindmica empresarial y
global?

14 Sistemas




4. Conlasrecientesnoticias sobre espio-
naje informatico y fugas de informa-
cion es evidente que lainformacion es
un activo critico representado con
numeros importantes en el P&G de
una empresa. Bajo tal premisa, ;qué
acciones se vienen desarrollando en
su empresa para incluir este activo
en las agendas de los directivos?

5. Ciberseguridad y ciberdefensa son
dos conceptos emergentes en la ac-
tualidad. ;Cual deberia ser la posi-
cion del CISO frente a esta realidad?
(Qué recomendaciones debe ofrecer
a la organizacion en estos temas?

Javier Diaz Evans
Director de Seguridad

de la Informacion
ATH S.A.

Revista Sistemas: En un entorno goher-
nado por 1a movilidad, negocios en linea
y una mayor demanda de servicios,
ccuales son los retos mas importantes,
desde el punto de vista de seguridad de
la informacion, que se dehen atender
para balancear: 1a mitigacion de los
riesgos frente a lainformacion y la agili-
dad que demanda el negocio?

Javier Diaz Evans: Desde hace algu-
nos afios hemos orientado esfuerzos en
incluir dentro de nuestra arquitectura de
seguridad la estrategia de eliminacion
de las fronteras. Esta nueva vision de la
seguridad cambia la mentalidad de los
administradores de seguridad, orientados
a proteger la informacion con barreras y
paredes como si fuera un bien tangible.
En la actualidad, la arquitectura de segu-

ridad debe extenderse a la proteccion de
dispositivos y de datos, controlar no sélo
por fuentes y destinos, sino por compor-
tamiento, usuarios y sensibilidad de los
datos.

RS: En un escenario de tecnologias con-
vergentes, donde lo fisico y lo l6gico son
cada vez mas parte de una misma vista,
(cuales retos advierten los CISO frente
al gobierno de la seguridad de la infor-
macioén a nivel empresarial?

JDE: El Gobierno de Seguridad tiene
unos objetivos claramente definidos, en-
tre ellos encontramos: alineacion estraté-
gica, gestion de riesgos, administracion
de recursos, entrega de valor y medicion
de desempefio.

Dentro de los grandes retos que encon-
tramos estan la unificacion de metodo-
logias de riesgo, para garantizar que se
orienten los esfuerzos en la gestion de los
mas sensibles de la organizacion, sean de
seguridad logica, fisica, riesgo operativo
o auditorias internas. Esa convergencia
de modelos de riesgos debe garantizar la
unificacion de conceptos, la estandariza-
cion de medidas y el reporte inico de los
diferentes hallazgos identificados.

RS: No hay duda de que dia tras dia,
tenemos mas clientes empoderados y
llenos de requerimientos para realizar
en forma mas rapida y mas simple sus
actividades, y lIa seguridad no es una
de sus prioridades. En este contexto,
ccudles estrategias se deben adelantar
paraintegrar la distincion de seguridad
de lainformacion, en esta dinamica em-
presarial y glohal?
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JDE: El desarrollo de aplicaciones debe
tener un equilibrio entre facilidad de uso,
funcionalidad y seguridad. Es necesario
reducir al méaximo los controles que son
responsabilidad del usuario, debido a
que son inefectivos. Las estrategias es-
tan orientadas a incluir la seguridad de
la informacion en el ciclo de vida de los
sistemas (no le ensefie seguridad a su de-
sarrollador), y la seguridad en el ambien-
te de usuario final.

RS: Con las recientes noticias sohre
espionaje informatico y fugas de infor-
macion es evidente que la informacion
es un activo critico representado con
nimeros importantes en el P&G de una
empresa. Bajo tal premisa, ¢que ac-
ciones se vienen desarrollando en su
empresa para incluir este activo en las
agendas de los directivos?

JDE: El sector financiero ha comprendido
bien que el dinero dejo de ser un tema fisi-
co, en la actualidad las grandes sumas de
dinero son datos incluidos en los sistemas
core de los bancos, cualquier problema de
integridad puede eliminar todo el dinero
de los bancos o triplicarlo en un segundo.
Los presidentes, comités directivos y las
juntas directivas tienen claro este tipo de
riesgos y la necesidad de gestionarlos.

RS: Ciberseguridad y ciberdefensa son
dos conceptos emergentes en la ac-
tualidad. ¢Cual deheria ser Ia posicion
del CISO frente a esta realidad? ¢Qué
recomendaciones dehe ofrecer a la or-
ganizacion en estos temas?

JDE: La seguridad no es una ciencia
exacta, lo que puede ser bueno para algu-

nos puede no ser efectivo para otros; el
“Ecosistema de Seguridad” unir a clien-
tes, proveedores, expertos para aportar al
modelo es fundamental. Debido a esto es
necesario establecer una estrategia de in-
teligencia de seguridad, para garantizar
que se responda en forma oportuna a las
nuevas amenazas y vulnerabilidades que
pueden impactar a la organizacion. Para
esto comparto algunas recomendaciones
que pueden ayudar a apalancar dicho ob-
jetivo:

e Sistemas de correlacion de eventos
(SIEM).

*  Definicion de planes e instructivos de
respuesta ante eventos de seguridad.

» Establecimiento de equipo de aten-
cion de emergencias.

e Establecimiento del Ecosistema de
Seguridad.

Andrés Ricardo Almanza Junco
Coordinador de Seguridad

de la Informacion

Camara de Comercio de Bogota

Revista Sistemas: En un entorno goher-
nado por 1a movilidad, negocios en linea
y una mayor demanda de servicios,
c¢cuales son los retos mas importantes,
desde el punto de vista de seguridad de
la informacion, que se dehen atender
para halancear: 1a mitigacion de los
riesgos frente alainformacion y la agili-
dad que demanda el negocio?

Andrés Ricardo Almanza Junco: En
este contexto es necesario tener claro

16 Sistemas




que el balance de estos mundos esta dado
por el uso adecuado de la tecnologia; por
una participacion cerrada en la construc-
cion de aplicaciones seguras; ademas de
reforzar el entrenamiento a los usuarios
finales, para mantener de manera consis-
tente un ambiente adecuado de seguridad
en los servicios prestados. De igual ma-
nera debe haber como premisa maxima
un compromiso de la organizacion, am-
parado en una buena estrategia de segu-
ridad de la informacion, que respalde las
iniciativas tacticas y operacionales en los
temas que conciernen a la prestacion de
servicios de manera virtual.

RS: En un escenario de tecnologias con-
vergentes, donde lo fisico y lo légico
son cada vez mas parte de una misma
vista, ¢cuales retos advierten los CISO
frente al gobierno de la seguridad de la
informacion a nivel empresarial?

ARAJ: En primera instancia creo que
debemos traspasar las barreras de ver a
los dos mundos por separado. Las orga-
nizaciones deben asumir el papel de po-
der integrar a las personas responsables
de los dos mundos; el gran reto esta en
que el responsable de la seguridad fisica,
no se sienta aislado en el momento de
pensar en la proteccion de la informacion
nisientaqueal integrar las dos areas el mo-
tivo sea recortar personal, el presupuesto
o algo de este estilo. Por el contrario, es
necesario acercarlo haciéndole ver im-
portancia de su labor dentro del marco
de gobierno de la seguridad de la orga-
nizacion. Reto importante es mostrar los
beneficios que las tecnologias de protec-
cion fisica les pueden ofrecer a estas uni-
dades de apoyo corporativo, y su valor

para maximizar la prestacion del servi-
cio requerido del mundo de seguridad
fisica. Es inminente vender la necesidad
de que no soélo los servicios de vigilan-
cia a través de personas son las unicas
alternativas posibles y disponibles para
garantizar la seguridad fisica. Hay que
velar porque la organizacion entienda la
importancia de proteger la informacion y
que dentro de esta arquitectura para blin-
darla, un anillo mas de este modelo es la
seguridad fisica como elemento de vital
importancia en la proteccion.

RS: No hay duda de que dia tras dia,
tenemos mas clientes empoderados y
llenos de requerimientos para realizar
en forma mas rapida y mas simple sus
actividades, y la seguridad no es una
de sus prioridades. En este contexto,
ccudles estrategias se deben adelantar
paraintegrar la distincion de seguridad
de lainformacion, en esta dindmica em-
presarial y glohal?

ARAJ: En primera instancia, creo que la
estructuracion de los procesos de segu-
ridad puede dar un respaldo soélido a la
necesidad de tener presente la seguridad
en la creacion de servicios de negocio.
La construccion de cultura corporativa
en los temas de proteccion de la infor-
macién, es otra de las estrategias que
pueden servir a la hora de crear modelos
de negocio, en los cuales la seguridad
de la informacion esté involucrada. La
presencia de entes regulatorios externos,
si bien ejerce un caracter obligante, tam-
bién ayuda como un garante no interno
a que la seguridad de la informacion esté
embebida como parte natural de la ope-
racion del negocio.
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RS: Con las recientes noticias sobre
espionaje informatico y fugas de infor-
macion es evidente gue la informacion
es un activo critico representado con
nimeros importantes en el P&G de una
empresa. Bajo tal premisa, ¢qué ac-
ciones se vienen desarrollando en su
empresa para incluir este activo en las
agendas de los directivos?

ARAJ: Es de vital importancia poseer
claras formas que permitan identificar,
valorar, clasificar, y catalogar los activos
de la informacion de la organizacion. Por
lo tanto, se deben estructurar los debidos
procesos que permitan realizar estas la-
bores. Asi mismo, es de caracter obliga-
torio en el momento de estructurar estos
procesos, hacerle ver a la organizacion,
a través de los niveles directivos, que no
son las areas tecnoldgicas ni las de se-
guridad de la informacion, las duefias de
los activos. En consecuencia, estas res-
ponsabilidades deben ser asumidas por
los verdaderos duefios de los negocios,
que en ultimas dada su condicion, son
los que definen las reglas sobre como
proteger la informacion. Los responsa-
bles de la seguridad de la informacion
seremos los garantes de gestionar el pro-
ceso, y las areas de tecnologia seran las
custodias de una serie de medidas tecno-
logicas en pro de proteger los activos de
informacion definidos.

RS: Ciherseguridad y ciherdefensa son
dos conceptos emergentes en la ac-
tualidad. ¢Cudl deberia ser Ia posicion
del CISO frente a esta realidad? ¢Qué
recomendaciones dehe ofrecer a la or-
ganizacion en estos temas?

ARAJ: Hay que entender que nues-
tro perimetro es mucho mas extenso.
Es necesario que los CISO’s tengamos
una posicion vigilante, atenta, decidida,
por conocer mas el mundo en el que la
informacion de la organizacion se presta.
Es necesario que nos introduzcamos en el
mundo del negocio, desde la perspectiva
de la seguridad e imprimir esa necesidad
al mismo. Asi mismo, se requiere que
nosotros seamos los que pensemos en
la forma en como consolidar un posible
ataque, y de esa manera disefiar nuestras
estrategias de proteccion, Es necesario
un entrenamiento continuo acerca de las
nuevas tecnologias de informacién, una
nube que agobia cada vez mas a las or-
ganizaciones, una movilidad que rom-
pe los paradigmas, una necesidad cada
vez mayor de prestar mayores servi-
cios de manera eficiente y eficaz. Una
obligacion ineludible para mantenerse
en una economia cambiante. Un sinnu-
mero de variables adicionales que hacen
del CISO una persona multifacética, con
una orientacion a entender dos mundos,
la tecnologia y el negocio, con unas in-
terfaces que claramente deben responder
a lo que la organizacion requiere. Atras
deben quedar las visiones técnicas uni-
tarias que muestran a la seguridad de la
informacién como un conjunto de com-
ponentes tecnoldgicos; atras debe quedar
una postura simplista de que la tecnolo-
gia es suficiente; debe estar en la bande-
ra poseer una capacidad de analizar un
negocio, entenderlo y determinar cuales
necesidades se tienen frente a lo que la
organizacion quiere, lo que los clientes
esperan, lo que los enemigos realizaran,
y lo que la seguridad podra aportar para
disminuir esas fuentes de riesgos que
pueden verse materializadas dentro de la
organizacion para afectarla.
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Francisco Pacheco Alfonso
Director de Seguridad

de la Informacion
Deceval S.A.

Revista Sistemas: En un entorno goher-
nado por 1a movilidad, negocios en linea
y una mayor demanda de servicios,
¢cuales son los retos mas importantes,
desde el punto de vista de seguridad de
la informacion, que se dehen atender
para balancear: 1a mitigacion de los
riesgos frente a lainformacion y la agili-
dad que demanda el negocio?

Francisco Pacheco Alfonso: Un riesgo
que origina la movilidad y los negocios
en linea es la repudiacion de los acuer-
dos que a través de este tipo de canales
se hagan. Otro riesgo potencial que se
desprende del anterior, es desde que se
decide crear y/o trasladar los servicios
y productos a la nube, no conceptuar y
generar protocolos y politicas de trazabi-
lidad, registro y copia (back-up) que per-
mitan un establecimiento facil, ademas
de una adecuada cadena de custodia a
los elementos o condiciones probatorios
que aseguren la no repudiacion. Como
complemento a los anteriores, esta el
riesgo de cumplimiento legal y regulato-
rio que gira alrededor de la movilidad;
con un marco legal no claro ni aterrizado
a las condiciones econdmicas y tecnolo-
gicas de Colombia y su integracion con
el mundo. Finalmente, esta el riesgo re-
lacionado con nuestra cultura. Los retos
que genera la minimizacion de los ries-
gos anteriormente expuestos contempla
encontrar elementos tecnologicos fuertes
que cumplan con las condiciones regula-
torias de caracter nacional, las cuales es-
tan contaminadas, se prestan a multiples

interpretaciones y, de cierta manera, no
permiten, restringen o hacen mas costosa
la internacionalizacion de esos productos
y servicios.

RS: En un escenario de tecnologias con-
vergentes, donde lo fisico y lo lagico
son cada vez mas parte de una misma
vista, ¢cuales retos advierten los CISO
frente al gohierno de la seguridad de Ia
informacion a nivel empresarial?

FPA: Indudablemente se debe tender a
la convergencia de las seguridades para
gobernar las tres dimensiones: Seguri-
dad de la Informacion, Seguridad Fisica
y Seguridad Ambiental. E1 BS7799-2 de
hecho lo prevé, tiene la Seguridad Fisica
y la Seguridad Ambiental inmersas en
uno de sus pilares (Bs-9 Seguridad Fisi-
ca y Del Entorno), quedando un faltante
por complementar, lo cual podra extrac-
tarse en lo que aplique, segun el tipo de
industria, de la

ISO14000. El liderazgo de un experto en
seguridad de la informacién, un experto
en seguridad fisica o un experto en se-
guridad ambiental, debera ser definido
de acuerdo con la clase de industria, te-
niendo en cuenta que cada tipo de segu-
ridad no debe perder su foco y todas en
su conjunto deberan ser gobernadas por
un mismo enfoque integral de riesgo. Fi-
nalmente y para que esta convergencia
sea Optima y perdurable en la empresa,
debe estar acompafiada de elementos de
gobierno, riesgo y cumplimiento, tal cual
lo prevé y visualiza el BS-7799-2

RS: No hay duda de gue dia tras dia,
tenemos mas clientes empoderados y
lienos de requerimientos para realizar
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en forma mas rapida y mas simple sus
actividades, y la seguridad no es una
de sus prioridades. En este contexto,
ccudales estrategias se deben adelantar
paraintegrar la distincion de seguridad
de lainformacion, en esta dindmica em-
presarial y glohal?

FPA: Lo respondo de manera simple.
Nosotros como responsables de la se-
guridad de la informacion tenemos la
obligacion de identificar, enterar y acla-
rar los riesgos potenciales, derivados de
una decision corporativa como lo es la de
no asumir la seguridad de la informacion
como prioridad. Con base en este ejer-
cicio la empresa decidira si aumenta o
no su apetito al riesgo; por ende debera
eventualmente asumirlos, aceptarlos e in-
formar a su junta directiva las condicio-
nes del nuevo panorama de riesgos. La
cultura de riesgo debe ser una condicion
de manejo universal para la gestion de la
empresa.

RS: Con las recientes noticias sobre
espionaje informatico y fugas de infor-
macion es evidente que la informacion
es un activo critico representado con
niameros importantes en el P&G de una
empresa. Bajo tal premisa, ¢qué ac-
ciones se vienen desarrollando en su
empresa para incluir este activo en las
agendas de los directivos?

FPA: Netamente gestion de riesgos e in-
ventario y clasificacion de los activos de
informacion en niveles altos.

RS: Ciberseguridad y ciberdefensa son
dos conceptos emergentes en la ac-
tualidad. ¢Cual deberia ser Ia posicion

del CISO frente a esta realidad? ¢Qué
recomendaciones dehe ofrecer a la or-
ganizacion en estos temas?

FPA: Las empresas s6lo deben llevar a
la nube lo que las hace comunes con su
competencia.

Carlos Alberto Zambrano Smith
Director Seguridad de la Informacion
para América Latina

Organizacion Terpel S.A.

Revista Sistemas: En un entorno goher-
nado por la movilidad, negocios en linea
y una mayor demanda de servicios,
ccuales son los retos mas importantes,
desde el punto de vista de seguridad de
la informacion, que se dehen atender
para balancear: Ia mitigacion de los
riesgos frente a lainformacion y Ia agili-
dad que demanda el negocio?

Carlos Alberto Zambrano Smith: La
seguridad de la informacion debe ser una
marco cambiante que ayude a balancear
la operacion de la empresa y la mitiga-
cion del riesgo, con el objetivo de ser
competitivo dentro del mercado, al con-
siderar que la movilidad, los negocios
en linea, asi como los servicios que se
deben prestar no pueden verse como un
obstaculo, sino como una oportunidad de
afianzar la madurez de la seguridad que
complementa de manera directa la pres-
tacion del servicio, en la proteccion de la
informacion de la compaiia y del clien-
te externo. Al combinar el equilibrio de
la organizacion y el cliente externo, es
posible obtener un resultado de posicio-
namiento y de imagen en la integridad de
los datos, incalculable en sus valores.
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El principal reto de la seguridad de la in-
formacion es el desafio ante estas nuevas
tecnologias de alto consumo y demanda
para proteger la informacion, cuando
por su naturaleza tecnologica interactia
de manera ilimitada con el mundo exter-
no. Este desafio es resuelto a través de
la transformacion (cultura de seguridad
de la informacion); que seguridad lidere
en el interior de la organizacion y que, a
su vez, defina lineamientos claros de las
responsabilidades y limitaciones entre el
negocio y el cliente externo, llamese de-
manda de servicios, prestacion, servicios
en linea etc. La transformacion ayuda a
generar un impacto significativo en las
personas, las empresas, el gobierno y la
sociedad. Una vez alcanzada la trans-
formacion se debera complementar con
lineamientos y politicas, encaminadas a
controlar la prestacion del servicio ante
actividades que afecten la integridad,
confidencialidad y disponibilidad.

RS: En un escenario de tecnologias con-
vergentes, donde lo fisico vy lo loégico
son cada vez mas parte de una misma
vista, ¢cudales retos advierten los CISO
frente al gohierno de la seguridad de la
informacion a nivel empresarial?

CAZS: Las tecnologias convergentes
tales como la geolocalizacion (Ip fijas,
Wifi, Gps), nanotecnologias, Inteligen-
cias (control de accesos, abusos de sis-
temas, calidad de servicios, aplicaciones
automaticas), entre otras, conforman un
espacio fisico y logico, siendo este ul-
timo de mayor crecimiento y dificil de
identificar la frontera entre ellos.

El principal reto es el control de lo logico
y por ende al definir los lineamientos, los

CISO deben enmarcar como ente impor-
tante la CONCIENTIZACION y el MO-
NITOREO permanentes de los sistemas
de informacion que transitan en ambas
vias, en las tecnologias convergentes y
las plataformas que los sostienen.

Uno de los escenarios que ayudan a de-
finir la integridad de la informacion de
la parte 16gica es la correlacion de even-
tos, en donde se expresan los estados, las
condiciones, las acciones y plazos de los
datos que son calculados de manera vir-
tual. Por ende el MONITOREO es cru-
cial y es la visibilidad de los CISO en su
gobierno. Cabe resaltar que las inversio-
nes necesarias para la trazabilidad de las
mismas, deben estar bajo un programa de
CONCIENTIZACION desde la cispide
de la organizacion, hasta el nivel inferior.

Las tecnologias convergentes y cualquier
espacio deben responder a la estrategia
del negocio y, a su vez, definir los pro-
cesos que la soportan con el uso de los
sistemas de informacion. Es importante
el desarrollo y la implementacion de la
matriz de riesgo, que a su vez se convier-
te en el insumo para el MONITOREO.

RS: No hay duda de que dia tras dia,
tenemos mas clientes empoderados y
lienos de requerimientos para realizar
en forma mas rapida y mas simple sus
actividades, y I1a seguridad no es una de
sus prioridades. En este contexto, ¢cua-
les estrategias se deben adelantar para
integrar la distincion de seguridad de la
informacion, en esta dinamica empre-
sarial y glohal?

GAZS: Por experiencia propia a los
clientes se les debe educar a través de
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los intereses propios que afectan la ope-
racion y su gestion, ante la pérdida de la
disponibilidad o la integridad del siste-
ma de informacion. Lo anterior se logra
culturizando a los clientes mediante pro-
gramas permanentes de comunicaciones
y talleres sobre casos reales de su infor-
macién y el impacto del mismo, ante un
riesgo materializado. La estrategia que
siempre aplico es el dolor de la pérdida
de informacién confidencial y su trazabi-
lidad por omision del debido proceso que
el cliente realiza, esto se hace por medio
de la concientizacion. La estrategia de la
concientizacion se desarrolla como pro-
yectos y debe estar siempre como una
constante en los planes de la seguridad
de la informacion anual, y debe ser im-
plementada en todos los rincones de la
organizacion y las responsabilidades de
cada cliente interno con los externos. Al
aplicar educando para educar se logra la
madurez y, a través de esto se llega a un
equilibrio entre seguridad y el requeri-
miento de las necesidades del negocio.

RS: Con las recientes noticias sobre
espionaje informatico y fugas de infor-
macion es evidente que la informacion
es un activo critico representado con
niameros importantes en el P&G de una
empresa. Bajo tal premisa, ¢qué ac-
ciones se vienen desarrollando en su
empresa para incluir este activo en las
agendas de los directivos?

CAZS: Unos de los titulares que nos
hace pensar fue lo realizado por una fir-
ma internacional sobre las tendencias de
espionaje y fuga de informacion, en la
cual Colombia es subcampedén mundial
del fraude tecnoldgico empresarial. Esto
obliga a la reflexion y la tendencia va en

crecimiento. Sin embargo, la cultura de
seguridad a nivel global en el pais, no ha
crecido en la ponderacion esperada y eso
no es bueno.

Para la organizacion frente a la ley 1273,
leyes internacionales (SOX), debido pro-
ceso y omision se han iniciado procesos
estratégicos de seguridad tales como:

Estrategia de seguridad anual, aprobada
y divulgada por la directiva de la com-
paiia.

Talleres y programas permanentes de
cultura de seguridad de la informacion a
todos los miembros de la organizacion.

Mantenimiento del sistema de gestion de
la proteccion de la informacion, contro-
les y procedimientos.

Divulgaciéon del codigo de conducta y
las politicas de seguridad aceptadas, pu-
blicadas y firmadas por los miembros y
trabajadores de la empresa (incluye ter-
ceros).

Clausula contractual (relacion empresa-
terceros) en el desarrollo de actividades
y proyectos tecnoldgicos, en el incum-
plimiento de las politicas de seguridad.

De las utilidades de la compaiiia se asig-
na un porcentaje en las inversiones y ser-
vicios de seguridad de la informacion,
con el objeto de mitigar los riesgos.

Implementacion del centro de operacion
de Seguridad (SOC).

Implementaciéon de laboratorio forense
informatico.
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No obstante, el esfuerzo permanente esta
en la educacion de todos los miembros
de la organizacion en el cumplimiento de
las politicas de seguridad, sus sanciones
e impacto.

Se resalta que el éxito frente a este mal
estd en elaborar e implementar el sistema
de gestion de seguridad de la informacion,
en donde los directivos de la compafiia
deben dar apoyo. En caso contrario, no
vale la pena hacer inversiones, toda vez
que los resultados no son los esperados.

RS: Ciberseguridad y ciherdefensa son
dos conceptos emergentes en la ac-
tualidad. ¢Cudl deberia ser Ia posicion
del CISO frente a esta realidad? ¢Qué
recomendaciones dehe ofrecer a la or-
ganizacion en estos temas?

CAZS: Aunque es una realidad, esta por
encima del ambito corporativo imposi-

ble de desconocer y, de manera directa,
los CISO deben prepararse y conocer la
tendencia mundial.

Desde mi punto de vista considero que
con la cultura de seguridad lo que pode-
mos hacer es crear concientizacion, para
evitar que la compafiia sea usada para
atacar de manera masiva a un organismo,
auna entidad o a la red de un pais, dentro
del marco de terrorismo en cualquiera de
sus manifestaciones.

Un aporte es estar preparados y capa-
citarnos en cualquier evento que pueda
afectar la operacion de la compafiia. Es
importante tener en cuenta que no nace
de una pelicula de ciencia ficcion, sino
de una realidad en la que se descubre que
los paises, sus sistemas, sus redes econo-
micas, sus valores comerciales, sus de-
fensas y su movilidad estan relacionados
directamente con la tecnologia que, al ser
atacada, los afecta economicamente.
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—— columnista i

Rafael H. Gamboa B.

Control de herramientas informaticas
y responsabilidad legal

e un tiempo para aca el entor-

no empresarial ha cambiado

muchisimo. Hasta hace unos

pocos afios, la comunicacioén
se hacia mediante cartas en papel, docu-
mentos /”/, y la informacion era almacena-
da, de manera fisica, en grandes espacios,
con los consecuentes riesgos de estos
procedimientos.

Tratos previos, ofertas, aceptaciones, con-
tratos, otrosies, polizas y la contabilidad,
entre otros, engrosaban los archivado-
res, los cuales en su gestion presentaban
fallas en el acceso y en su seguridad.

Con el advenimiento de la tecnologia,
movilidad e interconectividad, asi como
de la desmaterializacion de la informa-
cion, los procesos se volvieron mucho
mas rapidos y eficientes, pero a la vez, el
volumen de la informacidn creci6 expo-
nencialmente por la velocidad en las co-
municaciones, generando que su control,
sea cada vez mas dificil.

Las organizaciones enfrentan el dilema
sobre como controlar la informacion que

les es valiosa, sin que en el camino se vul-
nerenlosderechosconstitucionalesquetie-
nen sus empleados. Adicionalmente, como
pueden prevenir conductas que redunden
en una responsabilidad de la empresa.

Aspectos como las solicitudes particula-
res, 6rdenes judiciales, la privacidad e in-
timidad de los empleados en el uso de las
herramientas electronicas, llevan a las or-
ganizaciones a adoptar medidas que, res-
petando el ordenamiento, garanticen que
no se van a ver perjudicadas las empresas,
poraccionuomisiondesurecurso humano.

Informacion y herramientas

Enelpresenteescrito cuandonosreferimos
a “informacién”, nos estamos refiriendo a
todo aquello que refieja, bien sea visual o
audiblemente, el desarrollo de la empresa.

Secretos industriales, negociaciones con
proveedores y empleados, “politicas” in-
ternas de la empresa, camaras de seguri-
dad, rastreo y seguimiento de actividad
laboral entre otras, son algunas de las
informaciones, que pueden afectar a la
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organizacion, desde el punto de vista co-
mercial, asi como de su propia imagen.

Es usual que las empresas entreguen a sus
empleados, tarjetas de acceso, portatiles,
dispositivos inteligentes, USBs, acceso
a internet, cuenta de correo electronico,
para el mejor desempefio de sus funcio-
nes, el problema surge cuando estas he-
rramientas entregadas se usan para fines
personales, ajenos a su actividad laboral.

En este punto, la pregunta es ;como se
hace para saber que las herramientas
estan siendo correctamente utilizadas?
(Quién controla esto? La respuesta, es
el Departamento de IT, toda vez que se-
ran ellos los encargados de atender los
requerimientos de la gerencia, para su-
pervisar el correcto uso.

Lo anterior nos lleva a concluir que en la
actualidad un area bien importante de una
organizacion, es la de IT. Asi mismo, que
el area mas “peligrosa” de una organiza-
cion es la de IT. Y, por consiguiente, sur-
ge el interrogante sobre ;quién controla
al area de I'T? ... (Nadie!

La citada “peligrosidad” del area de IT,
mas que generar temores, representa una
oportunidad para las organizaciones, de
tener no solo excelentes profesionales,
sino ademas personas leales, pulcras y
transparentes en su actuar.

A través de sistemas informaticos, cada
vez es mas facil saber si un empleado esta
haciendo su trabajo y qué tan productivo
es. Las tarjetas de acceso o los celulares
o dispositivos equipados con GPSs, nos
muestran el desplazamiento del emplea-
do junto con la hora, dia y permanencia
en cada lugar.

El acceso a la red de la empresa o a In-
ternet provisto por la organizacion, em-
pleando el equipo de la oficina, el portatil
suministrado o atn un dispositivo pro-
pio, puede indicar de una manera clara
y exacta los sitios y duracion de las vi-
sitas que realiza el empleado, sean rela-
cionados o no con su trabajo, tales como
correos electronicos personales, redes
sociales, casinos en linea entre otros.

Esta establecido, mediante acuerdo entre
la empresa y el empleado, que la cuenta
de correo electronico de la organizacion,
ademas de la red y el acceso a internet
anteriormente mencionado, deben ser
exclusivamente usados con fines labo-
rales, pero ;como hace la empresa para
saber que se estd cumpliendo lo esta-
blecido, sin vulnerar los derechos que
tiene el empleado? O peor aun, ;coémo
sabe una empresa que su empleado no
estad utilizando herramientas electronicas
para cometer ilicitos o sacar informacion
valiosa de la empresa?

Alojamiento de pornografia infantil, de
material protegido por los derechos de au-
tor, uso de infraestructura computacional
para realizar ataques o actividades ilici-
tas o simple fuga de informacion valiosa,
pueden repercutir en gravisimas conse-
cuencias para la organizacion, mas atn,
si ésta no adoptd las medidas necesarias
para evitar que sucedieran las conductas
anteriormente mencionadas.

Dentro de una investigacion o de una ins-
tancia judicial, el investigador o el juez,
analizaraladiligenciaconqueactu6laem-
presa para evitar el tema investigado. Si se
prueba que no adopté medida alguna, sera
considerada su actitud como negligen-
te, pudiéndosele encontrar responsable.
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(Puede o debe la organizacion adoptar
medidas para evitar ser responsable por
actividades de sus empleados en el uso
de las herramientas electronicas? La res-
puesta es un contundente SI.

Pronunciamientos jurisprudenciales
en Colombia

En Colombia hay pronunciamientos judi-
ciales donde el juez ha analizado la acti-
tud que ha tenido el empleador frente a
sus empleados, asi como de terceros fren-
te a la informacion de la empresa, en el
uso de las herramientas electronicas.

A continuacién se mencionan los casos
mas significativos en los escenarios en
donde se incluye la norma aplicable, el
caso en concreto, la decision adoptada y
los comentarios del caso.

Solicitud via derecho de peticion de in-
formacion por parte de particulares.

La Norma:

“ARTICULO 23. De la Constitucion Na-
cional. Toda persona tiene derecho a
presentar peticiones respetuosas a las au-
toridades por motivos de interés general o
particular y a obtener pronta resolucion.
El legislador podra reglamentar su ejer-
cicio ante organizaciones privadas para
garantizar los derechos fundamentales.”

Un particular, sin vinculacion alguna de
la empresa, via derecho de peticion con-
sagrado en el articulo 23 de la Constitu-
cion Nacional, solicita informacion que
reposa en el los archivos de la empresa.

Comentario:

Aunque originalmente la norma consa-
grada en el articulo 23 de la Constitucion
Nacional era para destinacion de los fun-
cionarios del Estado, via jurisprudencia
constitucional, se establecié que los par-
ticulares, estan sometidos a la norma ci-
tada, siempre y cuando la no entrega de la
informacion pueda acarrear una vulnera-
cion a cualquier derecho constitucional.

Debe analizarse la solicitud y sobre todo
el potencial riesgo que haya con la entre-
ga de la solicitada informacion.

Acceso no autorizado a una cuenta de
Correo.

“ARTICULO 195 del Cédigo Penal. El
que abusivamente se introduzca en un
sistema informdtico protegido con me-
dida de seguridad o se mantenga contra
la voluntad de quien tiene derecho a ex-
cluirlo, incurrird en multa.l?”’F/

Exempleado, con base en el articulo
195 del Cdédigo Penal, vigente para ese
momento, denuncia penalmente al Ad-
ministrador del correo de la empresa y
al Vicepresidente de tecnologia, ya que
“abusivamente” ingresaron a su cuenta
de correo de la empresa, la cual estaba
protegida con una “medida de seguridad”
(contrasena).

El 28 de octubre de 2004, la Fiscalia 57
local delegada ante los Jueces Penales
Municipales, precluyé la investigacion
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por no haber acto “abusivo”, no haberse
violado medida de seguridad.

Comentario:

Efectivamente, entre el empleado y la
empresa habia un acuerdo y términos de
uso en donde se establecia expresamente
que el correo electronico era para fines
de la empresa y que el empleado no po-
dia esperar privacidad.

Por otro lado, la fiscalia no encontré que
se hubiere vulnerado medida de seguri-
dad, ya que el administrador al ser “supe-
rusuario”, no tenia necesidad de conocer o
usar la contrasefa de quien denunciaba.

Acceso no autorizado a imagenes aloja-
das en portatil de l1a empresa.

La Norma:

Intimidady Buen Nombre. “Articulo 15 de
la Constitucion Nacional. Todas las per-
sonas tienen derecho a su intimidad per-
sonal y familiar y a su buen nombre, y
el Estado debe respetarlos y hacerlos
respetar. De igual modo tiene derecho a
conocer, actualizar y rectificar las infor-
maciones que se hayan recogido sobre
ellas en bancos de datos y en archivos de
entidades publicas y privadas.”

Honra. “Articulo 21 de la Constitucion
Nacional. Se garantiza el derecho a la
honra. La ley senalara la forma de su
proteccion.”

Empleada, habia almacenado imagenes
de contenido sexual en el portatil que le
habia sido entregado por parte del em-
pleador. La empleada le prest6 el portatil

aun compaiiero de trabajo, el cual informo
al empleador de las imagenes. El emplea-
dor enterado de la situacion, le solicita a la
empleada su renuncia y ésta interpone una
accion de tutela en contra de la empresa.

La decision:

El 24 de mayo de 2007, la Corte Constitu-
cional, protegio la intimidad, honra, buen
nombre asi como la autodeterminacion so-
bre la imagen de la empleada y ordeno a la
empresa la destruccion de las imagenes.

Comentario:

La Corte fundo su decision en que, no obs-
tante existir un acuerdo de destinar el equi-
po exclusivamente a aspectos laborales,
las iméagenes encontradas estaban en una
carpeta denominada “mis imagenes”, lo
queimplicabael deseodetenerprivacidad.

Requerimiento judicial de copia de co-
rreos electronicos del servidor de una
empresa.

La Norma:

Intimidad e Inviolabilidad de correspon-
dencia. “Articulo 15 de la Constitucion
Nacional. Todas las personas tienen dere-
cho a su intimidad personal y familiary a
su buen nombre, y el Estado debe respe-
tarlos y hacerlos respetar. De igual modo
tiene derecho a conocer, actualizar y rec-
tificar las informaciones que se hayan re-
cogido sobre ellas en bancos de datos y en
archivos de entidades publicas y privadas.

...La correspondencia y demas formas de
comunicacion privada son inviolables.
Solo puedenserinterceptadas oregistradas
mediante orden judicial, en los casos y con
las formalidades que establezca la ley...”
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Dentro de un tramite arbitral se solicitd
como prueba la copia de los correos elec-
tronicos tomados del servidor de laempre-
sa. El Tribunal de Arbitramento decretd
la prueba, ante lo cual, los empleados
de la empresa de donde se tomarian los
correos electrénicos, interpusieron tutela
en contra del Tribunal de Arbitramento.

La decision:

El 4 de septiembre de 2007, la Sala Ci-
vil de la Corte Suprema de Justicia, no
tuteld los derechos reclamados, toda vez
que no se vulnera la intimidad o la invio-
labilidad de la correspondencia cuando
existe un mandato legal.

Comentario:

Este caso es un claro ejemplo que cuando
existe una orden judicial, ésta debe ser
acatada. En la misma decision, se ordend
ademas, hacer un filtro, para que los co-
rreos electronicos tuvieran relacion con
los temas del proceso judicial.

Correos electronicos aportados a un
proceso sin autorizacion judicial.

La Norma:

Intimidad. “Articulo 15 de la Constitucion
Nacional. Todas las personas tienen dere-
choasuintimidadpersonaly familiary asu
buen nombre, y el Estado debe respetarlos
v hacerlos respetar. De igual modo tiene
derecho a conocer, actualizar y rectificar
las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archi-
vos de entidades publicas y privadas...”

Debido Proceso. “Articulo 29 de la Cons-
titucion Nacional. El debido proceso se

aplicara a toda clase de actuaciones ju-
diciales y administrativas...”.

Acceso afectivo a la Administracion de
Justicia. “Articulo 229 de la Constitu-
cion Nacional. Se garantiza el derecho
de toda persona para acceder a la admi-
nistracion de justicia. La ley indicard en
qué casos podra hacerlo sin la represen-
tacion de abogado.”

Dentro de un proceso de divorcio, la
mujer aport6 en un interrogatorio de parte,
correos electronicos tomados del compu-
tadory delacuentaquecompartialapareja.
Ante tal situacion, el perjudicado interpu-
so accion de tutela en contra del Juez para
que desestimaran los correos aportados.

La decision:

El 18 de septiembre de 2008, la Corte
Constitucional protegio la intimidad, el
debido proceso y el efectivo acceso a la
administracion de justicia, por correos
obtenidos sin autorizacion judicial.

Comentario:

Al haberse aportado correos electronicos
sin que hubiere medido una orden judicial,
ningun juez puede tenerlos en cuenta. Lo
anterior no obsta para que de manera ofi-
ciosa, el juez decrete pruebas encamina-
das a descubrir la verdad y generar con-
vencimiento, para proferir una sentencia.

A nivel internacional ya es pacifica la
jurisprudencia y la ley que, como conse-
cuencia de las multiples condenas a las
empresas, previo acuerdo con los em-
pleados y con “conocimiento consenti-
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do”, impongan los mecanismos que es-
timen pertinentes para proteger la propia
informacion de la empresa, asi como de
eventuales responsabilidades en el &mbi-
to, penal, civil y comercial.

En resumen, en paises como los Estados
Unidos, respecto de las herramientas elec-
tronicas entregadas al empleado por la
empresa, existe un principio que los em-
pleados no pueden esperar la mas minima
privacidad o confidencialidad y en caso
de sospecha de alguna actividad, que per-
judique o pueda perjudicar a la empresa,
se aplica la politica de “cero tolerancia”.

Conclusiones

Actualmente en Colombia, ante la ausen-
cia de orden judicial, la Jurisprudencia
constitucional es unanime en proteger la
intimidad y confidencialidad de los em-
pleados, asi medie acuerdo entre las par-
tes de no existir tales derechos.

La anterior situacion va a tener necesa-
riamente que cambiar, toda vez que como
ocurrio en otras latitudes, la empresa
debe protegerse y hacer cumplir la ley,
lo cual s6lo se puede garantizar de una
manera eficiente y diligente, mediante la
aplicacion y empleo de herramientas tec-
nologicas de control.

Finalmente, la gran disyuntiva del em-
presario colombiano es, no supervisar

para evitar condenas via tutela, o super-
visar y someterse a una condena adver-
sa. En el primer escenario el empresario
expone sus mas importantes activos por
la posibilidad de fuga y una eventual
responsabilidad de la empresa; y en el
segundo escenario, correra la posibili-
dad de fuga, de responsabilidades y si es
demandado via tutela, la orden del juez
sera cesar en la actividad vulneradora de
los derechos constitucionales.

(Cual escoge usted?

MEl Codigo General del Proceso, en estudio
en el Congreso, define en su articulo 243, las
distintas clases de documentos asi: “Articulo
243.- Distintas clases de documentos. Son do-
cumentos los escritos, impresos, planos, dibu-
jos, cuadros, mensajes de datos, fotografias,
cintas cinematograficas, discos, grabaciones
magnetofonicas, videograbaciones, radiogra-
ﬁas, talones, contrasenas, cupones, etiquetas,
sellos y, en general, todo objeto mueble que
tenga cardcter representativo o declarativo,
y las inscripciones en lapidas, monumentos,
edificios o similares.”

[ Este articulo fuemodificado el articulo 25 de
laley 1288 de 2009 (declarada inexequible el
16 de noviembre de 2010), el cual fue deroga-
do por el articulo 4 de la ley 1273 de 2009.

B Una norma similar es la que se encuentra
vigente en el articulo 269 A del Codigo Penal

Rafael Hernando Gamboa Bernate. Abogado, Pontificia Universidad Javeriana de Bo-
gota. Master en leyes (LL.M.) en Tecnologias de la Informacion y Privacidad de The
John Marshall Law School Chicago. Master en leyes (LL.M.) en Propiedad Intelectual
de The John Marshall Law School Chicago. Ha sido Profesor de posgrado en las univer-
sidades de los Andes, UPB Bucaramanga, UPB Medellin, Antioquia, Javeriana Bogota,
Externado, El Rosario, La Sabana, Sergio Arboleda. Trabajo con el Centro de Arbitraje
y Conciliacion de la Camara de Comercio de Bogota, con Caracol y RCN Television.
Actualmente es miembro de la oficina de Abogados Bernate & Gamboa Abogados.
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investigacion

Seguridad Informatica en Colombhia
Tendencias 2010-2011

Andres Ricardo Almanza Junco

omienza una nueva década

con otras realidades y retos en

temas de seguridad de la infor-

macion en nuestro pais. Una
etapa en la que el camino en temas de
proteccion de la informacion, esta dentro
de la agenda corporativa de las organiza-
ciones. Se espera que esta nueva década
de desafios alrededor de la seguridad de
la informacion, siga siendo algo impor-
tante en nuestro pais, y Latinoamérica,
que exija a todos los responsables de es-
tos asuntos en las empresas, un esfuerzo
maximo, orientado a la protecciéon de la
informacion.

Este afio la participacion en la XI En-
cuesta Nacional de Seguridad Informati-
ca fue de 215 personas de los diferentes
sectores productivos del pais, en el tema
de seguridad de la informacion. En esta
ocasion como en el afio anterior se han
vinculado Uruguay, Argentina, Paraguay,
Venezuela y México, paises que han que-
rido adelantar este mismo ejercicio. Los
resultados estaran disponibles en el sitio
web de la Asociacion Colombiana de In-
genieros de Sistemas, ACIS.

El analisis presentado a continuacion se
desarroll6 basado en una muestra aleato-
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ria que respondid una encuesta de mane-
ra interactiva, a través de la pagina web
dispuesta por ACIS para tal fin. Dadas
las limitaciones de tiempo y recursos
disponibles en la Asociacion, se ha reali-
zado un conjunto de analisis basicos, los
cuales pretenden ofrecer los elementos
mas sobresalientes de los resultados ob-
tenidos, con el proposito de orientar al
lector sobre las tendencias identificadas
en el estudio.

Con esto en mente y considerando
otros estudios internacionales como el
2011 Global State of Information Secu-
rity Study de Pricewaterhousecoopers
—PwC-; The Future of Security de Deloi-
tte; y, 2011 Strategic Security de infor-
mationweek, se procedera a analizar los
resultados de la Encuesta Nacional de
Seguridad Informatica ACIS 2010-2011.

Estructura de la encuesta

Fue disefiado un cuestionario compues-
to por 35 preguntas sobre los siguientes
temas:

*  Demografia
*  Presupuestos
* Fallas de seguridad



* Herramientas y practicas de seguri-
dad

* Politicas de seguridad

* Capital Intelectual

Esta seccion identifica los siguientes ele-
mentos

* Zona geografica

» Sector de la organizacion

» Tamafo de la organizacion

* Responsabilidad y responsables de
la seguridad

» Ubicacion de la responsabilidad en
la organizacion

Presupuestos

Esta parte muestra si las organizaciones
han destinado un rubro para la seguridad
informatica, y su valor anual. Permite
revisar el tipo de tecnologia en el que
invierten y un estimado del monto de la
inversion en seguridad informatica.

Esta seccion revisa los tipos de fallas de
seguridad mas frecuentes; como se en-
teran sobre ellas y a quién las notifican.
Por otra parte, identifica las causas por
las cuales no se denuncian y si existe la
conciencia sobre la evidencia digital en
la atencion de incidentes de seguridad
informatica.

Herramientas y practicas de seguridad
informatica

En este segmento de la encuesta, el ob-
jetivo es identificar las précticas de las
empresas sobre la seguridad, los dispo-

sitivos o herramientas que con mas fre-
cuencia utilizan para el desarrollo de la
infraestructura tecnoldgica, y las estrate-
gias que utilizan las organizaciones para
enterarse de las fallas de seguridad.

Politicas de seguridad

Esta seccion busca indagar sobre la for-
malidad de las politicas de seguridad en
la organizacion; los principales obstacu-
los para lograr una adecuada seguridad;
la buenas practicas o estandares que uti-
lizan; los contactos nacionales e interna-
cionales para seguir posibles intrusos.

Capital Intelectual

Finalmente, esta seccion analiza la situa-
cion de desarrollo profesional en torno a
conocimientos relacionados con tareas
propias de tecnologias de la informacion:
personal dedicado a esta tarea, personal
certificado, importancia de las certifica-
ciones y afios de experiencia en el rubro
de seguridad informatica.

Consideraciones muestrales

Considerando una poblaciéon limitada
(alrededor de 2093 personas que partici-
pan activamente en la lista de seguridad
SEGURINFO), se ha estimado un error
muestral de 7% (confianza del 93%), lo
cual nos permite manejar una muestra
adecuada, cercana a los 183 participan-
tes. Al contar con 215 participantes en la
muestra, los resultados presentados son
estadisticamente representativos.

A continuacion se presentan los resulta-
dos (en porcentajes) de la encuesta por
temas y algunos comentarios relaciona-
dos con los datos obtenidos.
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Sectores participantes:

O —
Fuerzas Armadas
Consultoria Especializada  |—.
Manufactura [
Gobierno / Sector public [
Educacion I —— w2008
Alimentos [ %2009
salud L #2010
Sector de Energia e Hidrocarburos [t
 —
Construccion / Ingenieria ===

Servicios Fi yBance [

0,00% 5,00% 10,00% 15,00% 20,00% 25,00%

2010 2009 2008

Servicios Finan-

. 15,42% 13,92% 10,00%
cieros y Banca

Construccion /

. 2,80%  6,19%  4,00%
Ingenieria

Telecomunica-

. 13,55% 4,64% 14,00%
ciones

Sector de Energia

e Hidrocarburos LAl | 6l | 2400

Salud 4,67% 3,61%  4,00%
Alimentos 0,93% 1,03%  1,00%
Educacién 14,02% 14,43% 16,00%
Sﬁﬁm"/ Sector 15 6206 11.86% 12,00%
Manufactura 2,34%  7,22%  4,00%
Cclzﬁszggg“a Espe-11.68% 14.95% 14.00%
Fuerzas Armadas  0,93% 0,0% 0,0%
Otra 19,63% 13,92% 19,00%

Comentarios generales:

Los resultados muestran una partici-
pacion activa de la banca, el sector
educativo, el gobierno, las telecomu-
nicaciones y el sector de la consultoria
especializada; cuatro sectores donde de
acuerdo con las tendencias internacio-

nales se viene manifestando la necesi-
dad de contar con una directriz formal
en temas de seguridad de la informa-
cion. Adicionalmente, es importante
anotar las regulaciones que rigen en
nuestro pais en el sector financiero, ge-
neradoras generadores de cambios en
dicho sector.

mAfi02008 =Af02009 mAfi02010

hl L all e 1 el I'

1a50 512100 101a200 201a300 301a500 50121000 mas
de1000

ANO2008% ANO2009% ANO2010%
1a50 31,03 23,50 17,76
51a100 9,36 4,64 8,41
101 a 200 7,39 12,37 10,28
201 a 300 7,88 8,25 4,67
301 a 500 11,33 9,79 10,28
501 a 1000 7,88 8,76 12,62
mas del000 25,12 32,99 35,98
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Comentarios generales:

Al igual que en afios anteriores, la me-
diana y grande industria participan con
porcentajes importantes en la encuesta.
Tendencias nacionales e internacionales,
muestra la importancia de la seguridad de

la informacion, que sigue convirtiéndose
en un elemento clave para la formaliza-
cion de sus estrategias de negocio. Hoy es
parte de las estrategias corporativas, esta
centrada en mezclar una agilidad de su
negocio, con la confianza de la informa-
cion que se posee para lograr el resultado.

Dependencia organizacional del area de seguridad informatica

— et (=
0Ot perativo, d H‘
Seencuentra tercerizado en otra organizacion ||
. —

Gerente deFinanzas
Gerente de Operaciones.

Gerente Ejecutive

Director de g

Director deSeguridad Informatica

1] ]

015 0 5 N B N5 %0

Auditoriainterma

o s

@2010% w2009% @2008%

2008 % 2009% 2010%

Auditoria interna 5,56 2,58 3,27
D1rect0,r fie Seguridad 2525 2371 2991
Informatica
Director Departamento
de Sistemas/Tecnologia Sttt | ARk | i
Gerente Ejecutivo 1,52 1,55 1,40
Gerente de Operaciones 0,52 234
Gerente de Finanzas 2,02 0 0,47
No se tiene especificado 197 17,01 16,82
formalmente
Se encuentra tercerizado

Py - - 2,34
en otra organizacion
Otro, especifique: Riesgo
operativo, Vicepresiden-
cia de Operaciones, Jefe U 25 ] S
de Telematica, etc.

Comentarios generales:

Los resultados de este afio muestran un
aumento significativo del cargo Direc-
tor del area de Seguridad Informatica.
Indica que disminuye moderadamente
las organizaciones que no tienen for-
malmente especificada la dependencia
del tema de seguridad de la informa-
cion. Segln se observa en los datos, la
seguridad de la informacion continta
ganando terreno, pero es necesario afi-
nar el discurso, tanto de las arcas de se-
guridad como de tecnologia, para que

sus propuestas se afinen con los proce-
sos de negocio y no estrictamente con
los elementos tecnologicos y de infra-
estructura, dado que esta area continuia
teniendo un matiz eminentemente tec-
nologico y operacional, lo que limita su
participacion en decisiones de negocio
o estrategias de las organizacion. Las
tendencias internacionales y locales
también muestran la necesidad de crear
un gobierno al respecto de la seguridad
y por esto es un cargo en aumento, que
se ha ido creando en los ambientes or-
ganizacionales.

Sistemas 49



Cargos que respondieron la encuesta

Otro,

gaciony
Oficial de Seguridad Informatica (150}
Oficial de Seguridad dela Informacion
Director/Jefe de Sistemas/Tecnologia
Asesor Extemo
Auditor Interno
Profesional de Departamento de Sistemas/Tecnologia

:
Profesional del Departamento de Seguridad Informética g—

Director/Jefe de Seguridad Informacion >

. " -
Director/Vicepresidente =

Presidente/Gerente General/Director Ejecutivo :_

2008 % 2009% 2010%

Presidente/Gerente
General/Director
Ejecutivo
Director/Vicepresi-
dente

Director/Jefe de Se-
guridad Informacion
Profesional del De-

556 4,12 3,29

3,03 2,06 0,94

11,11 11,86 8,45

=

5 10 15 20 25 30

B2010% =2009% W2008%

w| | partamento de Segu- 9,60 13,92 10,33

ridad Informatica
Profesional de De-

partamento de Siste- 36,87 30,41 22,54

mas/Tecnologia
Auditor Interno 5,05

5,05

8,25
5,15

7,98

Asesor Externo 6,75

Director/Jefe de Sis-
temas/Tecnologia

Oficial de Seguridad
de la Informacion

Oficial de Seguridad
Informatica (ISO)
Otro, especifique:
Director de Investi-
gacion y Desarrollo,
Investigador crimi-
nalistico, Gerente de
proyectos, Consultor
de seguridad.

11,74

3,29

2,82

21,21

21,65 22,07

Comentarios generales:

Este afio se tiene una disminucion de los
profesionales de TI, que responden por la
seguridad, pero notamos que cargos como
el ISO o el CISO responden de manera
importante. Esto nos indica la responsa-
bilidad de las organizaciones con el tema
de la seguridad de la informacion, y la
necesidad de tener un responsable direc-
to del tema, maxime cuando uno de los
items importantes de los temas de gober-
nabilidad de las organizaciones, son los
roles y las responsabilidades bien defini-
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das. De igual forma, la participacion de
la alta gerencia, a pesar de ser limitada en
los resultados de este afio, continua pre-
sente y denotando que el tema es de su in-
terés, pero en el contexto del negocio. De
nuevo se insiste en la necesidad de abrir
espacios de comunicacion bidirecciona-
les, entre la gerencia del negocio y la se-
guridad de la informacién, para avanzar
en una reflexion coordinada que beneficie
tanto a la organizacion como al area de
seguridad, pensando en la gobernabilidad
de dos mundos que hoy por hoy poseen
unas relaciones demasiado estrechas.



¢kl presupuesto global de su organizacion, incluye aspectos de seguridad de la in-
formacion, y cual es el valor porcentual del presupuesto glohal?

m 2010 =™ 2009

2009 2010
Si 78,35% 71,50
No 21,65% 28,50

Si=

Valores porcentuales de la inversion cuando se hace.

1
Mas del 11%
Entreel 9y el 11% |
Entre e 6y el 3% q
Entre e 3y el 5% q
Entre & Oy & 2% 4‘
0 ll; 20 30 4;]

2009% 2010%
Entre el 0 y el 2% 30,26 27,61
Entre el 3 y el 5% 26,32 33,58
Entre el 6 y el 8% 19,08 13,43
Entre el 9y el 11% 10,53 16,42
— Mas del 11% 12,50 8,96
200%%

Comentarios generales:

Desde el afio anterior esta pregunta se ha
introducido con el proposito de observar
qué tanto se invierte del presupuesto en
los temas de seguridad de la informa-
cion. Es importante resaltar que si se
invierte en el tema de seguridad de la in-
formacion en las organizaciones, es una
tendencia que muestra el entendimiento
de protegerla. Al observar las cantidades
invertidas vemos que mas del 70% de
las respuestas muestran inversiones, y

al llevarlo al desglose de la cantidad del
presupuesto vemos para este afilo un au-
mento importante en los valores, del 3 al
5% del mismo, mostrando una tendencia
conservadora en los temas de proteccion.
Por otro lado, un crecimiento en la inver-
sion entre el 9 y 11 % del presupuesto,
lo que indica una creciente preocupacion
por la proteccion de la informacion. De
igual manera esto se ve en las empresas
grandes que estan realizando mads inver-
sion, dada la fragilidad de la informacion
de sus negocios.
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¢En qué temas se concentra la inversion en seguridad informatica?

Otro, especifique; Ninguno, Capacitacion,..
Cumplimiento de exigencias legales y/...
Desarrollo de politicas y procedimientos de..

Pdlizas de cibercrimen

Cursos especializados

Monitoreo de Seguridad Informdtica 7x24

Evaluaciones de seguridad internas y externas

Contratacién de personal mas calificado
Desarrollo y afinamiento de seguridad delas..

Comercio/negocios electrénicos

Concientizacion/formacién del usuario final

Proteger la propiedad intelectual

{uNT

Proteger los datos criticos de la organizacién

Proteccién de lared

| 2010%
= 2009%
W 2008%

|

Proteccion de la red

Proteger los datos criticos de la organizacion
Proteger la propiedad intelectual
Concientizacion/formacion del usuario final
Comercio/negocios electronicos

Desarrollo y afinamiento de seguridad de las aplicaciones
Contratacion de personal mas calificado
Evaluaciones de seguridad internas y externas
Monitoreo de Seguridad Informatica 7x24
Cursos especializados

Polizas de cibercrimen

Desarrollo de politicas y procedimientos de seguridad
a seguridad de (entes reguladores, SOX, ISO 27000, etc.)

de seguridad, continuidad del negocio

Cumplimiento de exigencias legales y/ corporativas en cuanto

Otro, especifique: Ninguno, Capacitacion, auditoria, certificaciones

2008% 2009 %

75,9
61,1
30
33,5
21,2
31
11,3
25,1
25,6
25,6
4,43

6,4

81,4
69,1
242
26,8
14,4
242
12,4
253
23,7
18,6
5.2

3.1

2010%
53,27
42,99
13,55
19,63
7,94
37,38
14,49
19,16
15,42
17,29
1,87
28,97

20,09

1,40

Comentarios generales:
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version en seguridad concentrada en la
zona perimetral, en las redes y sus com-
Los resultados de este afio muestran una  ponentes, asi como en la proteccion de
disminucioén en la tendencia de la in- datos criticos de la organizacion. Llama




la atencion un mejoramiento de inver-
siones en desarrollo y de la seguridad de
las aplicaciones, asi como la aparicion
de dos aspectos, por un lado inversion
en el cumplimiento de regulaciones, asi
como desarrollo de politicas de seguri-
dad de la informacion, como elementos
emergentes que se empiezan a imponer

a nivel nacional. Los demas items en sus
debidas proporciones tienen disminucio-
nes que se reafirman con las encuestas
internacionales, donde pese a la crisis
econdmica mundial se mantienen con
disminuciones moderadas, las inversio-
nes en las diferentes tematicas de protec-
cion de informacion.

Presupuesto previsto para Seguridad Informatica 2010

w2010% = 2009% wm2008%

Mas de USD$130.000

Entre USD$110.001y USD$130.000

Entre USD$90.001 y USD$110.000

Entre USD$70.001 y USD$90,000

Entre USD$50.001 y USDS70.000

Menos de USD$50.000

2008% 2009% 2010%
thfgg%ssg?ooo R T
%séls)g%o.ooo R

Comentarios generales:

Es interesante ver este afio una leve dismi-
nucion de la inversion en seguridad en la
franja menor de los USD$70.000, pero se
siguen presentando crecimientos impor-
tantes, por encima de los USD$90.000.
Esto se apalanca en la cantidad de nor-
mativas y regulaciones alrededor de la in-
dustria nacional que generan una mayor
inversion de recursos en temas de pro-
teccion de la informacion. En las demas
franjas de inversion se ve una disminu-
cion leve, a excepcion de la franja de los
USD$130.000, que puede ser producto
de los efectos de las crisis econdmicas
mundiales y de que en afios anteriores
fueron realizadas inversiones de este tipo
que hoy se pueden mantener con unos ni-
veles mas bajos.

La encuesta de seguridad realizada por
PriceWaterHouseCoopers Global Infor-
mation Security State 2011, muestra que
las empresas norteamericanas disminu-
yeron su inversion en seguridad infor-
matica. Se nota una preocupacion por los
temas de Continuidad de Negocio, Repu-
tacion, y Cumplimiento como los drivers
mas importantes en los gastos de seguri-
dad de la informacién, eso reafirma los
resultados de Colombia, en cuanto a la
tendencia de disminuir el gasto en la pro-
teccion de la red e inversion, menores de
USD$50.000, dado que los otros drivers
requieren de mayores inversiones, como
los temas de Desarrollo de Politicas de
Seguridad, y Cumplimiento con norma-
tivas y regulaciones.
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Presupuesto previsto para Seguridad Informética 2011

2008% w2009% wm2010%

Mas de USD5130.000

Entre USD$110.001y USDS$120.000

Entre USD$90.001 y USD$110.000

Entre USD$70.001 y USD$90.000

Entre USD$50.001 y USDS$70.000

Menos de USD$50.000

2008% 2009% 2010%
%Jdglg%ssgéooo S e
5%%})%%8%%001 1927 19,07 10,45
%éls)g?m,ooo 11,46 11,86 14,93

Comentarios generales:

Las proyecciones de las organizaciones en
los temas de inversion en seguridad sugie-
ren unos incrementos leves para el 2011;
se nota un incremento considerable en la
franja de los $USD90.000 en adelante, el
cual se orienta fundamentalmente a cum-
plir con normatividad de obligatorio se-
guimiento, certificaciones de procesos de
mision critica y temas de polizas de segu-
ro, frente a asuntos de cibercriminalidad,
desarrollo de politicas de seguridad de la
organizacion. Estas inversiones general-
mente desarrolladas por la Banca, el sec-
tor de telecomunicaciones y las grandes
empresas, establecen un referente base
para la dindmica empresarial del pais, que
le indica a cada uno de los sectores pro-

ductivos que la seguridad de la informa-
¢ion, no es un tema de los “informaticos”
y requiere el concurso de la gerencia y el
area de tecnologia de la informacion, para
alcanzar las metas propuestas.

En el informe 2011 Global State of In-
formation Security Study de Pricewater-
housecoopers, sobresalen como direccio-
nadores de la inversion en seguridad, la
continuidad de negocio, el cumplimiento
de regulaciones y normativas internas y
externas, y la proteccion de la reputacion
de la empresa, las limitaciones sobre los
presupuestos destinados a proteccion de
la informacion, que han obligado a los
gerentes de seguridad a ser selectivos
con los programas definidos en procura
de la proteccion de la informacion.

Reconocimiento por parte de Ia organizacion de la informacion como un activo a

proteger

an

2010
S6lo algunas personas.
2009

2008

2008 2009% 2010%
Si 40,80% 56,70% 53,27
Solo algunas personas  48,20% 37,11% 33,64
No 11,00% 6,19% 13,08

000 1000 2000 3000 4000 5000 60,00
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Comentarios generales:

Este cuestionamiento muestra que, a pe-
sar de existir una baja en los ntimeros,
es evidente que quienes contestaron la
encuesta entienden que la informacion
como un activo posee valor dentro de la
organizacion y, por lo tanto, se convier-
te en un activo que debe ser protegido.
De igual manera se reitera la necesidad
de seguir realizando esfuerzos impor-

tantes en la forma en cdmo se toma
conciencia de la informacion como hilo
conductor en los negocios, debe ser este
uno de los elementos claves a la hora
de prestar servicios y, por tanto, su pro-
teccion se hace cada vez mas notoria;
en consecuencia, la articulacion de las
unidades de negocio y la seguridad de-
ben ser un reto a la hora de entender la
labor relacionada con la informacion de
la organizacion.

Conciencia en Seguridad de la Informacion y el uso de buenas practicas

W2008 W2009 w2010

Algunas personas
son conscientes

Muy conscientes  Nadie es consciente

No sabe

2008 2009 2010

Algunas personas

. 61,60 69,49 48,21
son conscientes

Muy conscientes 26,10 24,29 28,21

N & 840 395 20,00
consciente
No sabe 390 226 3,59

Comentarios generales:

La tendencia nos muestra como las orga-
nizaciones poco a poco han venido abor-
dando la seguridad de la informacién y el
uso de buenas practicas en la proteccion
de lamisma, un aumento importante en la
falta de conciencia y poco interés frente
al uso de las buenas practicas, que puede
deberse al estatu quo que algunas organi-

zaciones han alcanzado luego de la pre-
sencia de las normativas y regulaciones,
que nuestro ambiente nacional ha venido
generando, durante los ultimos periodos.
De todas formas hay que resaltar que la
conciencia colectiva frente a los temas
de buenas practicas en seguridad de la
informacion existen, mas aun, con los
escenarios y casos tan sonados a los que
el mundo se ha visto expuesto.

ENCUESTA
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Intrusiones o incidentes de seguridad identificados en el aio

No se cuenta con la informacion

010 = 2009 2008

Mibs de 7

Entre 4-7

Entre1-3

Hinguna

-

2008 2009 2010
Ninguna 20,70 24,86 9,23
Entre 1-3 44,40 45,76 35,90
Entre 4-7 15,00 15,82 12,31
Mas de 7 19,80 13,56 13,85
Nosamica |- [ =2

Comentarios generales:

Estos resultados muestran como las in-
trusiones se han venido identificando y
tratando; mas del 60% si ha identificado
algtn tipo de intrusion, lo que indica que
hay un monitoreo continuo que busca
tratar de ser mayor reactivo frente a un
panorama que no tiene un fin. Esto se re-
fuerza en el informe de PwC del 2011,
el cual manifiesta el decremento del des-
conocimiento de los incidentes que se
presentan en las organizaciones y sobre

Tipos de fallas de seguridad

todo aquellas de tipo financiero. Este pa-
norama nos invita a fortalecer nuestros
escenarios de proteccion de la informa-
cion y a buscar el esfuerzo continuo para
controlar las incidencias y disminuir su
efecto dentro de las organizaciones. Se
siguen prendiendo las alarmas frente a la
necesidad de involucrar en las arquitec-
turas e infraestructuras de seguridad de
la informacién, el monitoreo para iden-
tificar los posibles eventos que afecten a
los negocios, desde el punto de vista de
la seguridad.

Otros, especifique: pérdida de laptops... b

Acciones de Ingenieria Socdial [—

Robo de elementos criticos de hardware
Espionaje e

Software no autorizado

-
=

Pharming

Phising

Suplantacién de Identidad

Pérdida de informacién/ Fuga de..

Pérdida de integridad

Negacién del servicio

Monitoreo no autorizado del trafico
Robo de datos

Virus/Caballos de Troya

Fraude

Accesos no autorizados al web
Manipuladién de aplicaciones de software

Ninguno

2010
= 2009
= 2008
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Ninguno

Manipulacion de aplicaciones de software
Accesos no autorizados al web

Fraude

Virus/Caballos de Troya

Robo de datos

Monitoreo no autorizado del trafico
Negacion del servicio

Pérdida de integridad

Pérdida de informacion/ Fuga de Informacion
Suplantacion de Identidad

Phising

Pharming

Software no autorizado

Espionaje

Robo de elementos criticos de hardware

Acciones de Ingenieria Social

equipos, fuga de informacion, spyware.

Otros, especifique: pérdida de laptops, acceso no autorizado a

2008 2009 2010
2,46 11,9 -
14,8 11,9 13,08
26,6 26,3 21,50
6,4 6,2 10,75
41,9 56,2 32,71
7,39 4.6 5,61
9,36 8,8 4,67
13,8 12,9 13,08
4,93 3,1 6,07
11,3 13,9 8,88
13,50 5.2 5,14
11,8 10,8 15,42
1,48 0,0 1,87
40,9 52,6 35,05
- 0,0 1,40
- - 15,42
- - 7,01
1,97 2,7 0,93

Comentarios generales:

Este afio se observan unas variaciones
importantes; mientras por un lado dis-
minuye la presencia de Virus/Caballos
de Troya, situacion que muestra los es-
fuerzos de las organizaciones en mejo-
rar sus controles técnicos de contencion
frente a estas amenazas, otros escenarios
aumentan; el Phishing, Robo de datos,
Perdida de Integridad, asi como el Frau-
de, y la manipulacion de aplicaciones
de software, lo que muestra que la for-
ma de afectar a las organizaciones esta
cambiando. Se observa como los ataques
dirigidos son latentes y buscan generar
mayores efectos sobre la informacion
de las organizaciones; son una tendencia
en la realidad nacional reforzada con los
eventos que de manera internacional se
han presentado durante el tltimo afio. De

igual manera, han entrado unas nuevas
categorias, como las acciones de Ingenie-
ria Social, asi como el robo de elementos
de hardware, con algunos valores impor-
tantes, mostrando otra cara de la moneda,
no basta proteger los datos, también es
importante los temas de seguridad y pro-
teccion fisica.

Es importante llamar a los diferentes sec-
tores desarrolladores, administradores y
el nivel de gestion para realizar un frente
comun de proteccion, donde se escriban
codigos pensados en la seguridad de las
aplicaciones, administracion de platafor-
mas que contemplen la administracion
de seguridad dentro de sus procedimien-
tos, y la gestion con un modelo estructu-
rado que pueda medir la efectividad de
las medidas de proteccion que la organi-
zacion esta implementando.
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Identificacion de las fallas de seguridad informatica

Otro, especifique: revisién |
manual, pérdida del servicio,..
Notificacién de un
empleado/Colaborador

Seminarios o conferencias
Nacionales e internacionales

Alertado por un colega

Sistema de deteccién deintrusos

Andlisis de registros de
auditoria/sistema de...

Material o datos alterados

o

10 20 30 a0 50

= 2010
" 2009
=2008

2008 2009 2010
Material o datos alterados 20,1 19,1 14,49
Analisis de registros de
auditoria/sistema de ar- 33 38,7 28,50
chivos/registros Firewall
Slstema de deteccion de 21,18 289 2130
ntrusos
Alertado por un colega 14,77 14,9 13,55
Seminarios o conferen-
cias Nacionales 492 4,1 2,80
e internacionales
Notificacion de un
empleado/Colaborador S| A2 |20
Otro, especifique: revi-
sion manual, pérdida del 4,43 12,4 3,27
servicio, auditorias

Comentarios generales:

Vemos cémo las tecnologias reactivas o
de proteccion de perimetro se mantienen
como las fuentes primarias para la detec-
cion de posibles fallas de seguridad en las
infraestructuras de computacion; un dato
importante sefiala que se mantiene igual
la notificacion por parte de terceros, o co-
legas sobre las posibles fallas de seguri-
dad, mostrando que los intercambios de
informacion como Segurinfo siguen sien-

do una tendencia a considerar, para ente-
rarse de las fallas de seguridad. Se pren-
den las alarmas al ver como disminuye el
analisis de registros, o de auditoria. Este
llamado de atencién se orienta a tener
presente que dentro del mundo complejo
de la seguridad de la informacion, una de
las actividades de gran importancia es el
monitoreo, que ayuda dentro de este po-
sible escenario para identificar las posi-
bles fallas de seguridad que se presentan
dentro de la organizacion.

Notificacion de un incidente de seguridad informatica

2010 =2009 w2008

1

Otro

Ninguno: No se denundian

Equipo de atencién de incidentes

Autoridades nacionales

Autoridades locales/regionales

Directivos dela organizacion

Asesor legal

I8!

2008 2009 2010
Asesor legal 11,82 17,0 9,35
DlI‘eCt'IVOS. ’de la _ _ 56,07
organizacion
Aut.orldades locales/ 5.41 52 5.61
regionales
Autoridades nacionales 5,41 6,7 13,08
qu.npo de atencion de 2463 402 18,69
incidentes
I EYEITO8 D &3 30,04 299 17,76
denuncian
Otro - 10,8 8,88
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Comentarios generales:

Los datos de este afio muestran un au-
mento importante en la vinculacion de las
autoridades nacionales en los temas aso-
ciados con incidentes de seguridad, esto
es algo muy positivo, dado que refleja
la confianza en los aparatos de adminis-
tracion de justicia. Muestra también una
interrelacion de la tecnologia y los entes
judiciales, y de manera indirecta una ma-
yor comunicacion con las areas juridicas
las que, en tltimas, se convertiran en las
areas que hagan seguimiento a este tipo
de situaciones. Una alarma importante se
observa en el decremento en los grupos
de atencion de incidentes, mientras que
las tendencias internacionales, reflejan
lo contrario, su crecimiento en la rea-

Si decide no denunciar

lidad nacional comparado con los afios
anteriores disminuye sustancialmente.
Es importante resaltar que decrece el no
denunciar, esto se ve reflejado en lo an-
teriormente mencionado de involucrar a
las autoridades nacionales. Se muestra
ademas, una nueva categoria que in-
volucra a la alta gerencia o los niveles
ejecutivos de la organizacion, los cuales
reflejan interés por conocer estos temas,
lo cual también indica una creciente ten-
dencia por gestionar desde la direccion
estos incidentes, que pueden afectar de
manera importante a la organizacion. Es
de resaltar la labor que actualmente ade-
lanta la unidad de delitos informaticos
de la DIJIN, en la Policia Nacional, asi
como sus semejantes en el DAS y en la
Fiscalia General de la Nacion.

2010 =2009 =2008

0Otro, especifique: manejo interno de la
empresa, desconocimiento

Perdida de clientes actuales o potenciales

—

I ——

[———

I
Inerabilidad antela  ——

—

Motivaciones personales

Publicacién de noticias desfavorables

Pérdida de valor de accionistas s

=== ———
I
N

Responsabilidad legal s
=
e —
[ ————
e |

2008 2009 2010

Pérdida de valor

o 6,93 6,7 24,77
de accionistas

Publicacion de noticias 2427 263 4439

desfavorables

Responsabilidad legal 11,56 17,0 21,50
Motivaciones personales 15,60 22,7 19,16
Vulnerablh.dad ante la 2254 19,1 37.38
competencia

Pérdida de cllentqs _ - 3458
actuales o potenciales

Otro, especifique: mane-

jo interno de la empresa, 19,07 22,7 13,55

desconocimiento

Comentarios generales:

La publicacion de noticias desfavora-
bles, la responsabilidad legal, vulnera-
bilidad ante la competencia, asi como
la pérdida de valor (reputacion) ante ac-
cionistas, son las tendencias mas signifi-
cativas de los resultados de esta seccion.

En este orden de ideas, la administra-
cion de riesgos de seguridad informati-
ca articulados con aquellos identificados
para los procesos de negocio, debe ser
un imperativo que produzca sistemas
de gestion de seguridad y de proceso
mas resistente, resilente y confiable. Es
importante anotar, que cada vez mas se
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establecen legislaciones o estandares de
aplicacion obligatorios, como medidas
para procurar un proceso continuado
de administracion de los riesgos de la

seguridad de la informacion, algunos
ejemplos la nueva norma de la Super-
financiera de Colombia sobre seguridad
informatica.

Conciencia de la evidencia digital, y su tratamiento en la atencion de incidentes

2010 = 2009 = 2008

No sabe

5i

[

2008 2009 2010
Si 37,68 61,36 55,50
No 15,14 19,89 26,70
No sabe 11,97 18,75 17,80

Existen procedimientos formales para la administracion de la evidencia digital

Existen algunos
procedimiento informales

No Sabe

-2010

- 2009
Si

m 2008
NHo

2008 2009 2010
No 51,50 50,94 2991
Si 30,90 33,96 23,36
No Sabe 17,60 15,09 7,48
Existen algunos
procedimiento - - 39,25
informales

Comentarios generales:

Si bien este afio se muestra un leve de-
cremento en la conciencia de la eviden-
cia digital, atn se refleja la preocupacion
por el tratamiento de los incidentes que
se presentan en temas de seguridad de
la informacion. Lo que muestran los se-
gundos resultados es que si bien nos pre-
ocupamos por atender los incidentes y la
intencién de tratarlos, no tenemos claros
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los procedimientos formalmente defini-
dos dentro de las organizaciones para po-
der tener una consistencia en caso de ser
requeridos ante un ente judicial, lo que
indica es que debemos preocuparnos por
mejorar las practicas de tratamiento de
evidencia digital y volvernos mas forma-
les dentro de las empresas, para manejar
estos temas y tener consistencia frente a
los entes judiciales, si es que ese fuere
el caso.



Nimero de pruehas de seguridad realizadas

=2008 =2009 =m2010

Entre2 y 4 al Mas de 4 al afio
afio

Una al aiio

Ninguna

2008 2009 2010
Una al afio 28,02 27,84 42,04
Entre 2 y 4 al afio 29,67 27,32 23,40
Mas de 4 al ano 10,99 8,76 4,26
Ninguna 31,32 36,08 30,32

Comentarios generales:

Los resultados de esta seccion poseen
pocas variaciones frente al afio anterior.
Por un lado, un grueso de la poblacion
adelanta al menos una prueba anual y
se mantiene como tendencia en los ul-
timos afos, mientras el 30% no hace
ningin esfuerzo en este sentido. Asi
mismo, en comparacion con otros afios
ha disminuido la tendencia a evaluar las
infraestructuras de TI de las organiza-
ciones y que una prueba al aflo, muestra
la realidad de las infraestructuras. Estas

Mecanismos de Seguridad

cifras deben llevarnos a meditar en la in-
seguridad de la informacion y sobre las
posibilidades que los intrusos pueden
materializar para realizar sus acciones.
Las pruebas no van a agotar la imagina-
cion que tienen los atacantes para vul-
nerar nuestras infraestructuras, pero si
nos dan un panorama de lo que pueden
hacer, nos ayudan a evitar el sindrome
de la “falsa sensacion de seguridad”. No
hacerlo es arriesgarse a ser parte formal
de las estadisticas de aquellos para quie-
nes la seguridad es s6lo un referente tec-
noldgico.

Monitoreo de Bases de Datos

Administracion de Logs

Firewalls de aplicaciones web - WAF
Sistemas de deteccién de anomalias - ADS
Sistemas de prevencién deintrusos
Monitoreo 7x24

Sistemas de deteccién de intrusos
Proxies

VPN/IPSec

Firmas digitales/certificados digitales
Firewalls Software

Firewalls Hardware

Filtro de paquetes

Cifrado de datos

Contrasefias

Antivirus

Biométricos (huella digital, irls, etc.)

Smart Cards

2010 = 2009 =2008

Otro, especifique: antispyware, antispam, ..

Herramientas de validacién de..

Iﬂl“

WWWWWW

Contintia
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2008 2009 2010
Smart Cards 11,3 13,9 12,62
Biométricos (huella digital, iris, etc.) 19,7 16,0 29,44
Antivirus 764 77,8 83,18
Contrasefas 78,3 75,8 79,44
Cifrado de datos 429 412 42,06
Filtro de paquetes 28,1 30,9 27,10
Firewalls Hardware 493 557 62,62
Firewalls Software 58,1 52,6 55,61
Firmas digitales/certificados digitales 27,6 34,5 3598
VPN/IPSec 51,2 54,1 51,87
Proxies 54,2 448 48,60
Sistemas de deteccion de intrusos 27,1 30,9 30,84
Monitoreo 7x24 22,7 19,1 23,83
Sistemas de prevencion de intrusos 20,7 27,3 28,97
Sistemas de deteccion de anomalias - ADS 493 72 421
Firewalls de aplicaciones web - WAF 222 21,6 17,29
Administracion de Logs 26.6 263 26,64
Herramientas de validacion de cumplimiento con regulaciones internacio- 8.8 72 701
nales ’ ? ’
Monitoreo de Bases de Datos - 23,7 28,04
Otro, especiﬁque: antispyware, antispam, honeypots, inForce, monitoreos _ 31 234
transaccionales ’ ?

Comentarios generales: como una barrera mas en la proteccion

Esta seccion muestra los antivirus, con-
trasefias, firewalls de hardware, sistemas
de deteccion y prevencion de intrusiones
dentro de las mas importantes herramien-
tas utilizadas y un alza importante en los
sistemas de firmas digitales o certifica-
dos digitales. Uno de los datos importan-
tes es el creciente uso de los mecanismos
de biometria en el ambiente de negocio,
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de la informacion; se observa un decreci-
miento en la utilizacioén de las tecnologias
defirewalls de aplicaciones, que contrasta
con el crecimiento en disponer de firewall
de bases de datos. Asi mismo se observa
que las empresas estan gastando un poco
mas en mejorar la calidad del software
que compran a terceros, o que producen
y que mejoran los mecanismos de pro-
teccion, en cuanto al acceso de los datos.



¢Como se entera de las fallas de seguridad?

Alerta de CSIRT's

2010 = 2009 w2008

No se tiene este habito.

Lecturay andlisis de listas de
seguridad (BUGTRAQ,
SEGURINFO, NTBUGTRAQ, etc )

Lectura de articulos en revistas
especializadas

Notificaciones de colegas

Notificaciones de proveedores

No se tiene este habito.
Alerta de CSIRT’s - -

2008 2009 2010
33,49 38,1 33,18
36,94 33,5 37,38

Notificaciones de proveedores
Notificaciones de colegas
Lectura de articulos en revistas
especializadas

Lectura y analisis de listas de
seguridad (BUGTRAQ, SEGU- 43,84 45,9
RINFO, NTBUGTRAQ, etc.)

49,75 52,1 48,60

40,65

20,19 14,9 19,63

18,69

Comentarios generales:

Este aflo vemos como se han desmejo-
rados los vinculos entre las empresas
prestadoras de servicios de seguridad y
las organizaciones, dado que muestran
un decremento importante a la hora de
notificacion de las fallas de seguridad.
Por otra parte, hay una mejoria en la
confianza con los colegas y/o la comu-
nidad alrededor de la seguridad de la in-
formacion, frente a los afios anteriores,
resaltando que los usuarios encuestados
dicen dedicarle mas tiempo a listas de

seguridad como SEGURINFO. La lista
de seguridad continia creciendo, con
2000 participantes en este momento,
desde su fundacion en el afio 2000. Una
nueva categoria incluida es la comunica-
cion con distintos CSIRT’s que presen-
ta unos datos importantes. También hay
relacioén con los centros de atencion de
Latinoamérica cuando de incidentes se
habla; eso también se ve reflejado con la
realidad internacional, la cual refleja una
interaccién mayor entre estos centros es-
pecializados en estudiar las anomalias, y
los sectores que se ven involucrados.

Estado actual de las politicas de seguridad

|
Politica formal, escrita | ]
documentada einformada a 3

todo el personal

Actualmente se encuentran en
desarrollo

No se tienen politicas de
seguridad definidas

w2010 =2009 w2008

No se tienen politicas de

2008 2009 2010

seguridad definidas P LSS 260

Actualmente se encuentran
en desarrollo

Politica formal, escrita
documentada e informada a 32,42 34,16 39,89
todo el personal

45,05 49,69 38,25
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Comentarios generales:

Este afio alrededor del 60% de las em-
presas en Colombia o bien no cuentan
con politica de seguridad definida for-
malmente o se encuentran en desarro-
llo. Hay que resaltar un aumento en 5
puntos en el porcentaje de crecimiento
de aquellas organizaciones que dedica-
ron atender esta gran recomendacion
que enmarca a las organizaciones den-
tro del contexto de la proteccion, como
un escenario con incidencia en las es-
trategias de los negocios. Si bien estas

cifras muestran que se ha avanzando en
temas de tecnologias de seguridad de
la informacion, las politicas de seguri-
dad alin requieren un esfuerzo adicional
conjunto entre el area de negocio y la de
tecnologia. La seguridad de la informa-
cién por reaccion y como apoyo a las
funciones de negocio, es mas costosa en
el largo plazo; mientras una funcion de
seguridad articulada con las estrategias
de negocio y vinculada a la vision de los
clientes, puede generar mucho mas valor
y asimilar mejor las fallas de seguridad
que se presenten.

Principal ohstaculo para desarrollar una adecuada seguridad

Otros ==
=
Poco delos
flujos deinformacién
Poco entendimiento dela
seguridad de la informacién

Complejidad tecnolégica
Falta de colaboracién entre | =2010

areas/departamentos

= 2009
Falta de apoyo directivo 2008

Falta de formacion técnica

Falta de tiempo

Inexistencia de politica de
seguridad

] 10 20 30 40 S50

2008 | 2009 | 2010

Inexistencia de politica de

seguridad 10,40(16,15|24,30

Falta de tiempo 12,70(15,00{27,10

Falta de formacion técnica |10,10( 6,25 |19,63

Falta de apoyo directivo 18,50(13,13(35,05

Falta de colaboracion entre

areas/departamentos L

8,13 143,93

Complejidad tecnologica 7,50 [11,25]15,89

Poco entendimiento de la

seguridad de la informacion LY IELN B

Poco entendimiento de los

flujos de informacion 0

3,75 |17,76

Otro: Asignacion presupues-
tal, falta de recurso humano,
cultura de la empresa

5,50 | 6,88 | 5,61

Comentarios generales:

Este afio un elevado porcentaje de los
encuestados contestd que no existe co-
laboracion entre las diferentes areas o
departamentos de la organizacion, la
falta de sinergia muestra que aun se ve
a la seguridad de la informacién, como
un elemento distante del negocio. Indica
una desarticulacion entre lo que el nego-
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cio presta y lo que realmente le ofrecen
estas areas de seguridad de la informa-
cion a las organizaciones. Asi mismo,
se observa un numero significativo de
encuestados manifestando que sus altas
direcciones aun no ven la seguridad de la
informacién como un elemento de apo-
yo estratégico fundamental, a la hora de
la prestacion de los servicios. Se refleja
también que los responsables de vender



la seguridad dentro de las organizaciones,
todavia no han encontrado las estrate-
gias necesarias para entender las nece-
sidades de seguridad de la informacion
personalizable a la organizacion a la que
les prestan los servicios. Una tendencia
marcada en los ambientes mundiales, es
que se piensa que los modelos se pue-
den replicar sin el mas minimo esfuerzo
de adaptacion a las necesidades de las
compaiias y estos resultados reflejan
que esta situacion es una realidad latente
en las organizaciones. Sigue figurando

Contactos para seguir intrusos

la falta de tiempo, la inexistencia de una
politica de seguridad de la informacion,
la complejidad tecnoldgica.

No entender la seguridad de la informa-
cion significa no involucrar la seguridad
dentro del contexto de negocio; también
el poco esfuerzo ejercido por los profe-
sionales para vender la distincion de la
seguridad y la necesidad de desarrollar
un lenguaje que permita la integracion
entre el proceso y la proteccion de la in-
formacion.

u 008
= 2009
2010

S0 No

No sabe

2008 2009 2010
Si 7,69 9,32 13,66
No 64,29 54,04 51,37
No sabe 28,02 36,65 34,97

Comentarios generales:

En este aflo y como escenario clave hay
un aumento en denunciar los incidentes
de seguridad de la informacion; ya estan
mas definidos los contactos para trabajar
las investigaciones judiciales frente a esos
incidentes. Es decir, que la preocupacion
por seguir los incidentes es importante.
Hay que agregar y sobre todo cuando en
Colombia existe una legislacion al res-
pecto de los delitos informaticos que ha
avanzado frente a las amenazas electroni-
cas, seguir con un proceso de esta natura-
leza puede ser mas costoso y con pobres
resultados.

En este punto la academia, los gremios, el
gobierno, los proveedores y los usuarios
deben organizarse en un frente comuin
para construir estrategias de combate del
crimen organizado y en la construccion
de modelos de seguridad resistentes a los
embates de la inseguridad de la infor-
macion. Ademads, establecer acuerdos
interinstitucionales con entes de policia
judicial para oportunamente frente a una
conducta punible en medios informaticos.

Dentro de los mas comunes puntos de
contacto estan DIJIN, el CSIRT de la
Policia Nacional, SIJIN y Fiscalia; vy,
algunos incipientes grupos internos de
atencion de incidentes.
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Estandares y huenas practicas en seguridad informatica y regulaciones en seguri-

dad de la informacion
Otra : ESII'IIIﬂaI' “
No se consideran el Buena Practica 2008 | 2009 | 2010
mu I —
1sM3 1SO 27001 45,80 | 49,0 |44,86
T w2010 | | Common Criteria | 5,20 | 2,6 | 2,80
G“‘;‘"'ST =2009 || Cobit 4.1 23,40 | 21,6 21,03
ctave = 2008 =
Magerit Magerit 520 | 52 | 0,93
Cobit4.1
Commeon Criteria OCtaVC 2,3 3 5 1 2,34
1S0 27001
Guias NIST 12,30 | 14,4 | 12,15
o 10 20 30 40 50 60
Guias ENISA 2,3 0,5 | 1,40
OSSTM 7,50 | 52 | 6,07
ISM3 3,90 | 2,6 | 2,34
ITIL 26.90 | 35,1 |29,44
No se consideran | 37,70 | 22,2 | 32,71
Otra 10,20 7,7 | 3,74
:: Norma 2008 | 2009 | 2010
a0 = Ninguna 48,11 | 38,7 43,46
30 - .
»0 _i‘;:: Regulaqones 1037 10.8 | 14.49
Internacionales
10 -2010
o m i A m LS CORTESE | o || 30 |52
Minguna  Regulaciones  Entes de otra vision Nacional
Internacionales Supervision
Hacional Otra 896 | 7.2 | 6,07

Comentarios generales:

Esta pregunta indica que para Colombia,
ISO/IEC 27001, Cobit, Nist, e ITIL son
las practicas mas utilizadas en el area
de seguridad de la informacion usadas
dentro de las organizaciones. Utilizar un
marco de estos contempla crear procesos
metodicos de trabajo con los cuales se
pueden construir modelos adecuados de
proteccion de informacion para las orga-
nizaciones. En la segunda seccion donde
se evaluan las regulaciones aplicables a
las organizaciones vemos como la nor-
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mativa de los entes de control nacional
(Superfinanciera de Colombia, CRT, entre
otros), junto con las regulaciones interna-
cionales como (SOX, BASILEA, entre
otros) influye dentro de la poblacion. Un
gran nimero de encuestados dice no estar
cubierto por ninguna de las propuestas,
mostrando que los esfuerzos en seguridad
de la informacion son parciales y sectori-
zados, lo que implica la necesidad de una
dindmica similar a la de la Banca, para
generar un esfuerzo comun en procura de
una cultura de seguridad de la informa-
ciéon mas homogénea y dinamica.



Niimero de personas dedicadas a seguridad informatica

70

a0

50 -

10
20
20
10

o

HNinguna l1a5s Galo

11a15 masdels

2008 | 2009 | 2010

Ninguna |[23,65 28,21 31,64

mz008 ([]la5 62,56 | 58,97 | 53,67

=2009 | 16410 837 | 5,13 | 7,91
-2010

11als 1,97 | 3,21 | 1,69

méas de 15| 3,45 | 4,49 | 5,08

Comentarios generales:

Los resultados de este afio nos muestran
una leve disminucién en la poblacion de
personal dedicado (1 a 5), pero muestran
leves aumentos en otras franjas (6 a 10,
11 a 15 y mas de 15). Tales resultados
indican que las grandes empresas estan
preocupadas por dedicar mas recursos en
el tema de seguridad de la informacion,

dado las exigencias internacionales o de
regulaciones nacionales que les apliquen.
No deja de preocupar el 31,64%, el cual
representa un incremento frente al afio
anterior de 3,43%, que no tiene ninguna
persona dedicada exclusivamente al tema
de seguridad, lo que sugiere que existe
una porcion importante de empresas que
todavia no dedican formalmente recursos
a este asunto.

Riios de experiencia requeridos para trabajar en seguridad informatica

Mas de dos afios

Uno a dos aiios

Menos de un afio de
experiencia

Ninguna

o 10 20

30 40 50 60

2008
8,39

2009
2,56

2010
3,39

Ninguna

=2010
w2009
=-2008

Menos de un afio

N 7,1
de experiencia

5,77 | 3,39

Uno a dos afios 39,9

51,61

41,67
50,00

39,55
53,67

Mas de dos afos

Comentarios generales:

La tendencia de estos tres afios nos
muestra que es necesario para las em-
presas colombianas poseer recursos con
experiencia entre uno a dos afios, como
base para trabajar en los temas de se-
guridad de la informacién. El 2011 nos

muestra que el 92% de los encuestados
consideran importante la experiencia
de las personas dedicadas a la seguri-
dad de la informacion. Cada vez menos
personas consideran que los recursos
humanos dedicados a la seguridad de la
informacién no deben tener experiencia
en esta rama.
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Certificaciones en seguridad informatica

Otras
CRISC
NSAIAM/IEM
Security+
GIAC SANS
A

CIF)

CFE

cism

CISA
CIssp

Ninguna

60 80

2008 | 2009 | 2010
Ninguna 57,90 | 46,4 |48,60
CISSP 20,50 | 15,5 |20,09
=2010 | [ CISA 13,80 | 10,8 | 17,29
- 2009
=008 | | CISM 11,80 | 13,4 | 16,36
CFE 4,0 | 3,6 | 1,87
CIFI 4.0 4,1 | 2,80
CIA 8,40 | 6,7 | 841
GIAC SANS - 3,6 | 5,14
Security+ 591 | 6,2 | 7,94
NSA IAM/IEM - 1,0 | 0,47
Otras: Especiali-
zaciones en Audi-
toria de Sistemas,
Especializaciones
en Seguridad
Informatica,
Diplomados en
Seguridad Infor- L83 || ) 022
matica, Auditor
Lider BS7799,
Certified Ethical
Hacking, CCNA,
CCSP, GSEC,
MCSE, etc.

Comentarios generales:

En este afio vemos un aumento mode-
rada en el personal que dice no contar
con certificaciones de seguridad de la
informacion. Aumento importante en
la certificacion CISSP, CISA, y CISM,
certificaciones orientadas a los temas de
gerencia de la seguridad de la informa-
cion. Esto resultados reiteran el llamado
a la academia para atender la demanda
de formacion en estas areas, que actual-
mente las organizaciones exigen como
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un nuevo perfil para fortalecer sus es-
quemas de seguridad y control de cara a
la exigencia de un escenario globalizado.
Dentro del grupo de las otras certificacio-
nes se resalta que algunos encuestados
hablaron de CEH, como una certifica-
cion importante a la hora de trabajos con
la seguridad de la informacién, en este
sentido lo que se esta buscando son espe-
cialistas certificados en ethical hacking,
que es una tendencia local en aumento
que requiere especialistas formados en
la materia.



Importancia de contar con certificaciones en seguridad informatica

CISSP  — 2009 | 2010
—
asm- | CISSP 64,9 | 69,16
CIsA  —
CRISC |e— CISA 36,1 | 38,79
aF CISM 433 |53,74
Unix/Linux LP1 [IE——
Security- — 2010 || CFE 13,9 16,82
A — " 2009\ [ o1rr 253 27,10
CFE
GIACSANS |, CIA 21,1 20,09
MCSENEAACE I GIAC SANS 14,9 | 13,55
NSAIAM/IEM
‘ ‘ ' ’ MCSE/ISA-MCP | 17,0 | 12,15
o 20 40 60 80
Unix/Linux LP1 17,5 23,36
Security+ 19,6 | 21,03
NSAIAM/IEM | 6,7 | 7,48
CRISC - 32,71
Comentarios generales: de importancia dentro del plus que los

Las respuestas de los encuestados nos
muestran las certificaciones CISSP, CISM
y CISA, asi como la nueva CRISC. Son
las mas valoradas por el mercado y las
que a la hora de considerar un proyecto
de seguridad de la informacion marcan
la diferencia para su desarrollo y contra-
tacion. Otras certificaciones como CFE,
CIFI y LPI también reflejan algin grado

especialistas en seguridad con formacion
académica pueden obtener. Se debe resal-
tar que las certificaciones son referentes
para la industria, frente a las tendencias
internacionales, pero es necesario forta-
lecer la formacion académica formal en
los temas de seguridad, control y audito-
ria, asi como las areas de manejo de frau-
de, como una estrategia complementaria
en el esquema de certificaciones.
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Papel de la Educacion Superior en la formacion de profesionales de seguridad de
lainformacion

Estan ofreciendo programas académicos —
formales en esta area _
Hay poca investigacion cientifica en el rea -
Hay pocas (o nulas) alianzas con proveedores —
de tecnologia de seguridad y/o...
Se han dejado desplazar por certificaciones F
generales v de producto _
La formacion es escasa y solo a nivel de F
cursos cortos _
Existen limitados laboratorios e — = 2010
infraestructura para soportar los cursos...
'— " 2009
Hacen poca difusion sobre éstos temas
Los profesores tienen poca formacion —
académica en el tema _
Hay poca motivacion de los estudiantes para P
estudiar el tema .
Mo han pensado adelantar programas F
académicos o cursos cortos en esta area
Hay poca oferta {0 nula) de programas -ﬁ |
académicos en esta area | 1 ! I . | |
1] 5 10 15 20 25 30 35 40
2009 2010
Hay poca oferta (o nula) de programas académicos en esta area 23,23 7,48
Estan ofreciendo programas académicos formales en esta area 21,94 36,45
La formacion es escasa y s6lo a nivel de cursos cortos 11,61 28,04
Se han dejado desplazar por certificaciones generales y de producto 10,97 29,91
Hay poca investigacion cientifica en el area 7,10 35,98
Hacen poca difusion sobre éstos temas 5,81 27,10
Existen limitados laboratorios e infraestructura para soportar los cursos espe-
o 4,52 27,10
cializados
Los profesores tienen poca formacion académica en el tema 3,23 23,36
Hay pocas (o nulas) alianzas con proveedores de tecnologia de seguridad y/o 323 3178
agremiaciones relacionadas con el tema > >
No han pensado adelantar programas académicos o cursos cortos en esta area 2,58 7,48
Hay poca motivacion de los estudiantes para estudiar el tema 1,29 12,15
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Comentarios generales:

Los datos este afio arrojan resultados
interesantes. Por una parte, un 36,45%
considera que las ofertas de programas
académicos al respecto de los temas de
seguridad de la informacion, cumplen
con sus expectativas; s6lo un porcentaje
de 7,48% piensa que no existen progra-
mas o ofertas académicas en estos asun-
tos, en comparacion con el afio anterior,
que fue de un 23%,. Este aflo un 28,04%
cree que no es suficiente con ofrecer
programas cortos en materia de segu-
ridad de la informacion, y un 29,91%
piensa que, si bien es cierto que las cer-
tificaciones son importantes, se observa
que este tipo de formacioén no formal,
esta reemplazando las propuestas aca-
démicas realizadas por las diferentes
instituciones del pais. Ademas, los en-
cuestados resaltan la importancia de
hacer mas difusion de sus programas en
procura del conocimiento de la comuni-
dad nacional de estudiantes que desean
pensar en la opcion de una preparacion
postuniversitaria. De la misma manera
enfatizan en el hecho de que existen po-
cas o nulas relaciones con los provee-
dores de tecnologias de seguridad. Un
tema nuevo que se incluy6 para este afio
fue la formacion de los profesores y se
manifiesta que aunque existen, no estan
preparados frente a las expectativas de
los estudiantes que son quienes evaltan
su conocimiento.

Los resultados generales que sugiere la
encuesta podriamos resumirlos en algu-
nas breves reflexiones:

Son motivadores de la inversion en
seguridad: la continuidad de nego-
cio, el cumplimiento de regulaciones
y normativas internas y externas, asi
como la proteccion de la reputacion
de la empresa.

Las regulaciones nacionales e inter-
nacionales llevaran a las organiza-
ciones en Colombia a fortalecer los
sistemas de gestion de la seguridad
de la informacion. Actualmente, la
norma de la Superfinanciera comien-
za a cambiar el panorama de la segu-
ridad de la informacion en la Banca
y en el pais.

La industria en Colombia exige mas
de dos afos de experiencia en seguri-
dad informatica, como requisito para
optar por una posicion en esta area.
De igual forma, se nota que poco a
poco el mercado de especialistas en
seguridad de la informaciéon toma
fuerza, pero todavia la oferta de pro-
gramas académicos formales se en-
cuentra limitada, lo que hace que las
organizaciones opten por contratar a
profesionales con poca experiencia
en seguridad para formarlos local-
mente.

Las certificaciones CISSP, CISA,
CISM y CRISC son la mas valoradas
por el mercado y las que a la hora
de considerar un proyecto de segu-
ridad de la informacion marcan la
diferencia, para su desarrollo y con-
tratacion.

Las cifras siguen mostrando los me-
canismos tradicionales de proteccion
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como los antivirus, las contraseias,
los firewalls de software y hardware
como los mecanismos de seguridad
mas utilizados, seguidos por los sis-
temas VPN y proxies, asi como un
aumento creciente en el uso de certi-
ficados digitales. Existe un marcado
interés por las herramientas de cifra-
do de datos y los firewalls de bases
de datos que establecen dos tenden-
cias emergentes, ante las frecuentes
fugas de informacion y migracion de
las aplicaciones web al contexto de
servicios o web services, asi como la
biometria como mecanismo alterno
de proteccion de la informacion

6. Frente a las amenazas electronicas,
se nota una focalizacion o centrali-
zacion de los ataques informaticos;
pasamos de virus genéricos, a ata-
ques dirigidos y con objetivo, que
disminuyen en su capacidad de re-
plicacion, pero aumentan en su efec-
to organizacional.

7. Se nota que en la realidad nacional
se ha realizado un esfuerzo alrede-
dor de la gestion de los incidentes,
sin decir que estamos bien, el es-
fuerzo por entender este escenario
como parte fundamental del modelo
de seguridad de la informacion de
la organizacion, indica una mejoria
significativa en la gestion de la segu-
ridad de la informacidn, igual que la
relaciones que se han venido fortale-
ciendo con los entes judiciales; son
esfuerzos logrados por los diferentes
tipos de industrias, en procura del
mejoramiento.

8. Aunque existe una legislacion en te-
mas de delito informatico en el pais,
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llevar a cabo un proceso juridico
puede resultar costoso.

9. Los sistemas de gestion de seguridad
de la informacion demandan de las
organizaciones mayores esfuerzos,
los cuales parten desde las politicas
de seguridad de la informacién, uno
de los talones de Aquiles de los pro-
cesos de seguridad de la informaciéon
de las organizaciones.

10. Los estandares internacionales de la
industria se ven reflejados en Colom-
bia en el tema de las buenas practi-
cas en seguridad de la informacion;
es por eso que el ISO 27000, el Cobit
4.1 y las Guias del NIST son bastan-
te aceptados en los departamentos de
tecnologia informatica.

11. La inversion en seguridad de la in-
formacion se encuentra concentrada
todavia en tecnologia (las redes y sus
componentes, entre otros), asi como
la proteccion de datos de los clien-
tes y un ligero interés en el tema de
control de la propiedad intelectual y
derechos de autor.
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cara y sello

¢Es un asunto potenciado por las personas,
los procedimientos, la tecnologia?

Maria Conchita Jaimes

{ !

Fredy Bautista G.

ste hecho sumado a los realiza-

dos por atacantes informaticos,

para quienes no es dificil so-

brepasar protocolos y distintas
alternativas tecnologicas de seguridad,
hacen de la informacién un arma estra-
tégica que debe generar alertas en los
sectores publico y privado.

Ante la magnitud de la problematica, la
revista reunié a varios especialistas en
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Sergio Pérez B.

Francisco Rueda F.

il

Juan Pablo Paez S.

Jeimy J. Cano

estos asuntos, para mirar desde las dos
instancias, los requerimientos, las caren-
cias, el entorno juridico y otros aspectos
relacionados con la informacion como
activo fundamental del Estado y del am-
biente empresarial en el pais.

Fredy Bautista Garcia, jefe Area de Inves-
tigaciones Tecnologicas de la Policia Na-
cional; Sergio Pérez Barrera, coordinador
de Controles Técnicos del Departamen-



to Administrativo de Seguridad (DAS);
Juan Pablo Péez S., Security Arquitect
Manager de Etek International; y, Maria
Conchita Jaimes, directora ejecutiva de
Emst & Young dieron respuesta a las in-
quietudes planteadas durante el debate.

Jeimy ). Cano
Moderador del foro

Antes de formular las inquietudes que ro-
dearan el debate, es oportuno contextua-
lizar el ambiente que rodea a la fuga de
informacion. Hoy vamos a tratar un tema
que todo el mundo sabe que existe, pero al
que nadie se refiere. Un informe consul-
tado del Grupo Paradell del 2009! mues-
tra que los canales mas utilizados para
ello son correo electronico (47%), dis-
positivos USB (28%), CD/DVD (13%),
impresora (5%) y otros medios como
FTP, P2P, etc. (7%). La constante indica
que todos los comportamientos y practi-
cas de seguridad asociadas con el tema,
tienen que ver con el recurso humano.

Segin su experiencia, en Colombia
ccuales son los elementos gque poten-
cian la fuga de informacion en las orga-
nizaciones? ¢Es un tema de personas?
¢Es un tema de procedimientos? ¢Es un
tema de tecnologia?

Maria Conchita Jaimes
Directora Ejecutiva
Ernst & Young

La fuga de informacion se asocia con los
tres elementos sefialados en la pregunta:
personas, procedimientos y tecnologia. Y
aunque todos estan unidos e interactiian
de forma coordinada, la fuga de informa-
cién se da primariamente por personas,
impactando los procedimientos y la tec-
nologia.

Francisco Rueda
Director Revista Sistemas

De acuerdo con esa respuesta, ¢cual
es la parte déhil? ¢los procesos?, ¢es
descuidada la tecnologia?, ¢las perso-
nas son muy informales?

En mi concepto, todo radica en una fal-
ta de gobierno y de orientacion sobre la
administracion de la informacion en una
compania. De ahi nace todo, porque de-
pende de la alta gerencia el esquema de
gobierno. Los procesos y la tecnologia
son asuntos muy operativos que no siem-
pre dependen de la estructura tactica y/o
estratégica. Si en una organizacidon no
existe un adecuado gobierno con foco de
cultura de control y de administracion de
riesgos, ni la tecnologia ni los procesos
van a funcionar de manera acorde, por-
que no se encuentran dentro de ese linea-
miento corporativo. Pienso que de los
tres elementos planteados, el foco prima-
rio es el tema estructural que nace en una
estructura de gobierno.

Sergio PérezB.
Coordinador Controles Técnicos

DAS

A nivel de la investigacion criminal y
considerando el tema reactivo, es de-
cir, después de sucedidos los hechos, se
pueden determinar como causantes de la
fuga de informacion, fallas sistémicas
de la organizacion, en lo que tiene que
ver con las personas; con fallas en los
procesos y con debilidades en la tecno-
logia, dependiendo de la naturaleza de
la fuga. Porque muy probablemente hay
fugas de informacion de caracter inter-
no dentro de la organizacién o eventos
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relacionados con ataques o intrusiones
externas teniendo en cuenta las vulne-
rabilidades de la organizacion, lo cual
ocasiona la fuga. De hecho, es una cade-
na que involucra en los diferentes ca-
sos, los tres temas. Estas situaciones se
pueden comparar con temas y aspectos
que influyen para la comision de delitos
informaticos, dependen de la motivacion
y otros aspectos directamente relaciona-
dos con las personas. Si son econdmicos
son muy dificiles de manejar, a pesar de
que se disponga de suficientes controles.
Si son procedimentales o tecnologicos es
porque no existen mecanismos de con-
trol para mitigarlos o existen fallas en las
plataformas que permiten el ingreso y la
vulneracion de los datos.

Juan Pablo Paez S.
Security Arquitect Manager
Etek International

Es importante tener en cuenta coémo toda
la informacion que va alrededor de la
empresa y lo que la hace exitosa dentro
del ambiente de negocios es precisa-
mente todo lo informatico. Y, al mismo
tiempo, como las organizaciones estan
empoderando a la gente sobre el manejo
de la informacion para optimizar y mejo-
rar. En otras palabras, se le ha dado mas
protagonismo a la informacion y, por su-
puesto, a la tecnologia como herramienta
de desarrollo. En tal sentido, se ha cre-
cido y se ha evolucionado. Pero, en los
asuntos de manejo, no se sabe qué es lo
importante ni lo confidencial, ni qué lo
publico. No se ha avanzado en la cultura
de saber qué es lo realmente critico para
la organizacion. Otros estudios muestran
estadisticas sobre la fuga de informacion
y sefialan que cerca del 80% de los even-
tos relacionados con la informacion son
producidos por motivaciones sin inten-
¢ién, por no conocer qué pasa; por igno-
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rancia o por aprovechamiento de otras
personas que simplemente desconocen
el funcionamiento y la importancia de
la informacion, y permiten la fuga de la
misma. Otro aspecto es el vengativo, cri-
minal con un propdsito negativo. Ahi hay
una brecha muy grande para poder traba-
jar. ;Cémo hago para educar a la persona
que es el motivador, para que sepa qué
es lo bueno y lo malo, qué se debe hacer
y qué no? Teniendo claridad al respecto,
entonces saldran los procedimientos, la
tecnologia para moldear la organizacion,
teniendo en cuenta aspectos tales como
gobierno y riesgo para mitigar las ame-
nazas.

Fredy Bautista G.
Jefe Area Investigaciones Tecnoldgicas
Policia Nacional

Existe mucha informacion en las orga-
nizaciones impactada por la tecnologia.
Hay muchos procesos que antiguamente
se hacian en el papel, otros que han sido
sistematizados y esa informacion que se
ha almacenado digitalmente es mucho
mas vulnerable que la existente en papel.
Eso es indudable. La tecnologia permi-
te tener la informacion al alcance de un
clic. Las personas también forman parte
de las causas. Hay una pérdida de valo-
res, falta de ética, de moral, causas que
nosotros encontramos en las investiga-
ciones. En ocasiones, soy muy escéptico
cuando inicio alguna, porque pienso si
realmente se esta fugando la informacion
o si fue un error humano. Pero, lo que he-
mos encontrado es que existe el negocio
de la fuga de informacion. Lo altimo que
hemos descubierto muestra personas que
se dedican a traficar con la informacion,
que buscan permear las organizaciones.
Es un problema grave, de personas sin
valores que sustraen informacion para
comercializarla, personas que almacenan



y guardan informacion. Basta mencionar
el reciente caso de la salud con sendas
bases de datos. Me gusta ser escéptico,
esperar poco para encontrar mucho. Y en
el caso citado es mucho lo que se ha en-
contrado. Para resumir, la fuga si obe-
dece a una suma de varios elementos: la
existencia de informacion almacenada
digitalmente, que basta copiarla lo cual
se facilita mucho. De igual manera, nos
preocupamos mucho por la tecnologia,
pero dejamos de lado la ética y los va-
lores, por parte de quienes pueden tener
acceso a la informacion en procesos sen-
sibles. En tal sentido, el tema econémico
es clave, y la corrupcion juega un papel
fundamental. Vale la pena revisar con de-
tenimiento como cerrarle el paso y como
crear conciencia sobre los valores perdi-
dos. En ese entorno encontramos los per-
files de quienes han tenido que ver con
la fuga de informacion, y encontramos a
personas con formacion en sistemas que
saben como administrarla, manejarla vy,
ademas, viven del trafico de la misma.

Francisco Rueda

¢Son personas especializadas en todo
el proceso de fuga de informacion?

Fredy Bautista G.

Si, se trata de grupos especializados que
viven del trafico y el comercio de la in-
formacion. Es una economia criminal.

Son organizaciones delincuenciales bien
estructuradas con tareas especificas. Hay
grupos especializados en obtener infor-
macion en la red, con herramientas para
acceder a correos electronicos, obtener
claves, cuentas. Otro nivel se ocupa de

la venta de la informacion, es otro esla-
boén de la cadena que se presta para la
comercializacion de la informacion. Es
una industria para traficar con informa-
cion confidencial.

Enlos diferentes medios de comunicacion
se encuentran avisos clasificados donde se
comercializan datos e informacion, como
por ejemplo, vendo en $500.000 una base
de datos y, efectivamente se realizan las
transacciones donde hay intermediarios
y explicitamente se prestan cuentas ban-
carias para realizar los correspondientes
pagos. En efecto, se compran las bases
de datos con informacion confidencial
tanto a nivel personal como informacion
sensible de organizaciones y empresas,
las cuales son de caracter reservado y
estan incurriendo en conductas punibles
que llevan a la respectiva judicializacion,
toda vez que este tipo de actuaciones es-
tan tipificadas y son castigadas por nues-
tro codigo penal colombiano.

La fuga de informacion tiene unos focos
importantes y en las estadisticas que uno
encuentra, se registra que ésta se debe en
su mayor parte a accidentes que ocurren,
de no intencionalidad. Es decir, existen
muchos casos que no son detectados por
la falta de cultura. Lo otro también es que
dos de las personas aqui presentes traba-
jan en un sector en donde los casos que
se ven son muy distintos a los que se
ven en el ambiente empresarial. Son dos
mundos distintos, cuando hay fuga de in-
formacion de manera accidental, sucede
en ambientes privados, como por secto-
res de industria. El otro foco ya detectado
estd en temas de gobierno del Estado, en
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donde hay informacion mas amplia. Asi
que la fuga de informacion tiene dos fren-
tes muy importantes totalmente distintos
que dependen del ambito donde se estén
manejando y sobre el tipo de informacion
de que se trate.

Francisco Rueda

Fredy y Sergio se refieren al sector ofi-
cial, pero ¢qué sucede en los demas?

En efecto, asi es, pero precisamente por
eso me referia a mi condicion escéptica
sobre la fuga de informacion. De hecho
¢ésta se puede perder en forma accidental.

Nosotrostambién tuvimos un caso de fuga
de informacién que no fue intencional,
fue un error involuntario de un funcio-
nario. Equivocadamente envia un correo
electronico a la competencia con una
tabla que contemplaba un asunto neta-
mente comercial. Alli no hubo ninguna
intencionalidad, pero si uno analiza de
ahi hacia atras en lo judicial, es necesario
revisar los procedimientos, las politicas,
los controles a nivel técnico, si existen
DLP o esa serie de precauciones. En lo
judicial un fiscal entra en un interrogato-
rio con el funcionario de policia judicial
y el empleado logra defenderse hasta es-
tablecer que no habia ninguna intencio-
nalidad, pero si se materializ6 la fuga de
informacion.

¢Cuales son los sintomas mas rele-
vantes para identificar Ia existencia de
una fuga de informacion en curso? 0
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¢solamente se puede actuar de manera
posterior a los hechos?

Hay comportamientos que permiten de-
tectar si se esta fugando la informa-cion,
partiendo del hecho que ésta es un mo-
delo de economia criminal, unos actos
que producen dinero y ese es su enfoque.
De ahi que hoy las organizaciones deben
empezar a detectar ese tipo de compor-
tamientos. Por ejemplo, personas que
no quieren salir a vacaciones o estando
en ellas se acercan a las oficinas, como
una manera de considerarse indispensa-
bles. Eso es tipico. Los sabados, en las
noches, en las vacaciones estan presen-
tes los funcionarios corruptos y claro eso
se detecta después de ocurrido el hecho.
Ahi es cuando se presenta la fuga de in-
formacion ligada al modelo de economia
criminal. El cambio de habitos en las
personas también es una manifestacion y
eso sucede en las organizaciones; noso-
tros lo vemos cuando un funcionario re-
sulta con casa, carro y “beca”, en un pais
en donde no es tan facil la adquisicion
simultanea de tales elementos. Este es
un tema que genera debate. También he-
mos encontrado en los casos ligados con
pérdidas de equipos portatiles, discos
duros, memorias, otra via para la fuga
de informacion. Otra posibilidad son las
relaciones dentro de las empresas, una
de las dos personas involucradas termina
sustrayéndole la informacion a la otra.
En un afio hemos detectado ya tres casos
similares, en donde el tema es particular.
Hasta ahi llegan las cosas y se deberian
“abrir los ojos” para estar alerta. Y aqui
no estamos hablando de situaciones cor-
porativas. En la vida real todo es posible.
Para resumir, se trata de los indispensa-
bles, los que cambian habitos, los que
crecen econdmicamente en forma muy



rapida. En las organizaciones muchas
veces no se ocupan de ejercer un control
interno al respecto, €so no se revisa y son
alertas claras. La mas sencilla manifesta-
cion también es la salida del empleado
hacia la competencia o a montar un ne-
gocio propio, que también ocurre.

Infortunadamente, eso es dificil de detec-
tar de acuerdo con mi experiencia. {Co-
mo podemos determinar cuales sintomas
pueden propiciar la fuga de informacion?
Carecemos de los mecanismos para con-
trolar, educar y prevenir. A mi me suce-
di6 con el sector financiero un caso: se
vence mi tarjeta de crédito y me llega a
la casa en un sobre sellado el plastico con
la instruccion de llamar a un call center
para activarla. Eso hice y al cabo de cin-
co dias y de una tarjeta que todavia no
habia usado por ninguna de las vias po-
sibles, recibo un mensaje de texto anun-
ciandome que dicha tarjeta fue usada en
una compra en Lima, Pert. Entonces lla-
mé a la entidad financiera, adverti que yo
estaba en el pais, ellos procedieron a blo-
quearla y a los tres minutos otra compra
por $800.000 pesos. Hice un analisis del
hecho: me llega la tarjeta en sobre cerra-
do que hay que romper, yo solo activé la
tarjeta y nadie la uso, entonces la tinica
posibilidad es que dentro de la entidad
financiera alguna persona lo hubiera he-
cho. Luego se establece la investigacion
respectiva. Frente a estos casos esas en-
tidades guardan silencio y solo se pro-
nuncian si la informacion sobre el mismo
incidente se fuga y se da a conocer al
publico y entonces se inicia la investi-
gacion. Esto es mucho mas complejo
de determinar y aclarar, porque antes se
trataba de una persona que entraba a una
oficina, sacaba algo y quedaba registra-
do en una camara. Aunque esto todavia

sucede, ahora las circunstancias son bien
distintas por el avance de la tecnologia y
la investigacion siempre se inicia mucho
después de ocurrido el hecho. Entonces
la pregunta es: ;se trata de un terma orga-
nizacional o es un asunto tecnoldgico?

Me parece que la identificacion proactiva
de la fuga de informacién en Colombia,
todavia esta en condiciones muy empiri-
cas. Lo que comenta Fredy, por ejemplo,
es muy valioso en la medida en que se
observan los cambios de comportamien-
to de las personas, habitos de vida y en
donde entra en juego la malicia indige-
na. Pero, debido a que la informacion
es todavia un intangible, no existen los
mecanismos mas formales o estandares
propios para crear y establecer la fuga de
informacion. Por lo general, los hechos
se descubren después de ocurridos. Hoy
en dia estamos en un mundo donde no
existen fronteras, la informacién se ma-
neja en cualquier pais y a través de dis-
positivos moviles de todo tipo. Entonces,
la informacion estd en todas partes y es
muy dificil detectar los hechos que ro-
dean su fuga. Especialmente en los dis-
positivos moéviles o en el ciberespacio
es muy dificil detectar como se esta rea-
lizando el manejo de la informacién, a
menos que se tenga establecida una cul-
tura sobre seguridad, para ejercer el con-
trol sobre quienes la manejan, pero esto
es muy complicado.

Y en algunos casos relacionados con la
informacion, se estd frente a una panta-
lla de un computador con un balance al
frente, ;coOmo se hace para protegerlo de
la toma de una fotografia, por ejemplo?
La tecnologia va mucho mas atras y esto
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bl
Jeimy J. Cano (derecha), enfatizo sobre la importancia que las organizaciones deben
dar a la fuga de informacion.

es un tema mas cultural de la organiza-
cion. Para evitar la fuga de informacion
no se trata de disponer de una solucion
o de un producto, en la medida en que
no es posible tapar todo con una mano
y las vias de acceso son muchas y muy
variadas.

Fredy Bautista G.

En tal sentido existe algo todavia mas
grave. Si no hemos podido aun con la
fuga de informacion que no involucra
tecnologia o que no involucra hackers
informaticos, ;qué haremos cuando se
presenten los ataques informaticos o ac-
cesos abusivos para sustraer informacion
y se masifiquen, considerando que esa
es la tendencia? Si no hemos podido atn
con la fuga de informacion fisica que no
contempla ningiin aspecto tecnologico,
(qué haremos en otras circunstancias?
La impresora, por ejemplo, que queda en
cola con lo que se deja por fuera de un
escritorio, con la pérdida de todo lo que
se puede cargar en un dispositivo movil.
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Si el tema es complejo atin, ;se imaginan
el panorama cuando se masifique el ac-
ceso a un sistema y sea el comun de las
conductas?

Francisco Rueda

Y ¢existe claramente una tendencia ha-
cia al crecimiento de tales practicas?
¢0ué se ha podido ohservar, por ejem-
plo, durante los ltimos cinco aiios?

] Pablo Paez $
uan Pablo Paez S.

Lo que sucede es que el valor de la infor-
macién en este momento ha cambiado. Y
€s0 se observa en casos recientes como
el de Sony, suscriptores cuya informa-
cion queda disponible y a la vista. Otra
situacion como la de RSA.

Es como realizar también una analogia
por el tipo de empresa en cuanto a su capa-



cidad financiera, de reaccion e inversion.
Si revisamos por ejemplo la situacion de
las pymes, ahi vamos a encontrar debi-
lidades en todo sentido. Y en entidades
grandes pueden tener los mecanismos de
control, de contrainteligencia para lograr
que su personal de seguridad pueda es-
tar al tanto de los cambios de comporta-
mientos, de ingresos fuera de los limites
normales y, en general, todas las maneras
de actuar por fuera de un patrén normal.
Y aun asi, tales empresas también pueden
ser victimas de fuga de informacion. Asi
las cosas el panorama es bien complejo
y la tendencia apunta a la obtencion de
manera ilicita de grandes bases de datos,
ademas de informacion sensible y privi-
legiada.

Cuando se indaga sobre los sintomas mas
relevantes si yo como consultora llego a
una corporacion donde veo que no hay
un gobierno ni cultura de control, don-
de todo el mundo maneja informacion
como quiere, y no hay unos procesos de
clasificacion de la informacion, voy muy
seguramente a encontrar fuga de infor-
macion, sea o no intencional. Porque esa
carencia lleva a que las personas utilicen
la informacion de acuerdo con su vision
particular al respecto. Cada quien le
pone el criterio como le parece. Y si fal-
tan estos elementos claves para controlar
la fuga de informacion, siempre existira
el sintoma de que algo se esta perdiendo
porque los controles no se estan dando.
(Quién educa a quién en el manejo de la
informacion?

Francisco Rueda
Y ¢eso sucede en la mayoria de las em-

presas? ¢Adolecen de una cultura para
asumir el manejo de la informacion? De

Ser asi, esa es gran parte de la proble-
matica, son muy informales, no les pre-
ocupa. No son conscientes del riesgo.

Basicamente, la fuga de informacion
es la consecuencia de varias cosas. Pri-
mero, se trata de utilizar la informacion
obtenida como medio para la realiza-
cion de otras conductas como traficar
con la informacion, compra y venta de
la misma, para cometer suplantaciones
de identidad, como insumo de ingenie-
ria social, para la realizacion de ataques
informaticos, entre otras. Como segun-
do punto es importante resaltar que si
existen incidentes en este tema, es un
indicador que para la organizacion debe
generar los mecanismos de alerta y dis-
parar las alarmas correspondientes, toda
vez que algo anormal estd sucediendo.
Es decir, no hay procedimientos, ni con-
troles bien definidos y establecidos, lo
cual se debe revisar y generar la respec-
tiva retroalimentaciéon y ajuste en los
procesos.

Entonces en una empresa donde no exis-
te gobierno ni ningun sistema de control,
la pregunta es: ;si sale informacion y
ésta no es relevante para la organizacion,
eso es fuga?

Por lo general, Ia fuga de informacion a
alguien“leduele”.Asique unadefinicion
podria ser: todas aquellas acciones 0
actividades que de manera intencional
0 no permitan el flujo no autorizado de
informacion sensible o critica fuera de
los limites de Ia organizacion.
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(Qué tal que la organizacion no haya de-
finido sus limites?

Si no hay gobierno no hay cultura y, por
lo tanto la fuga de informacion es mas
probable.

Considerando el escenario donde la fu-
ga se materializa, como se dehe actuar
para atender una fuga de informacion?
¢Existe un procedimiento estandar?
¢Cuales son los pasos a seguir? ¢kn
qué no nos podemos equivocar? ¢Como
proceder?

Fredy Bautista G.

En esa direccion necesariamente deberia
haber dos ejercicios. Identificar el sitio
por donde se esta yendo la informacion
y si involucra un aspecto técnico, debe
haber una atencion al incidente para
identificar la vulnerabilidad y detectar el
lugar por donde se realiza la fuga. Esto
contempla un elemento de caracter téc-
nico, informatico, pero también la aten-
cion del equipo juridico para atender el
incidente. Las organizaciones cada vez
deben ser mas conscientes de la necesi-
dad de poner a funcionar esos dos esce-
narios. El que atiende el incidente desde
lo informatico y quien lo aborda desde el
punto de vista juridico; saber que existe
el asunto de la violacion del dato, tipifi-
cado. Pero desde mi punto de vista las
organizaciones deben contemplar tales
aspectos para mitigar el impacto del in-
cidente, desde los diferentes angulos en
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que puede verse afectada la imagen de la
organizacion y la empresa misma.

s i P' s

Debe existir un protocolo de respuesta
a incidentes. Ya sea en lo técnico, do-
cumental o en la parte fisica dentro de
los procesos de las organizaciones. Un
procedimiento permanente de monitoreo
que genere las alarmas correspondien-
tes, asi como procedimientos explicitos
para saber como escalar la situacion y las
acciones correctivas para cada caso, en
otros términos gestionar los incidentes
de seguridad. Iniciaria basicamente con
el manejo de la escena, una primera res-
puesta a nivel interno de la organizacion
o primer respondiente, y luego con todo
el engranaje a nivel procedimental, tanto
de protocolos técnico cientificos de cri-
minalistica y de manejo de campo que
requiere el tema, para que en los casos en
que esas tipologias se enmarquen en con-
ductas punibles, los elementos materiales
probatorios y evidencias fisicas no sean
refutadas en los procesos judiciales.

Mi respuesta contempla dos sentidos. Si
la fuga de informacion fue no intencio-
nal tiene que buscarse un procedimiento
apropiado para ese caso. Hay que buscar
las causas. Si no fue intencional recu-
rro al gobierno y a los procedimientos,
porque éste es el que maneja todo. Es
necesario revisar como funciona el go-
bierno para saber como se ha educado a
los empleados, a los asociados para que
tales fugas de informacion no intencio-
nales no se repitan. Si, por el contrario,
la fuga de informacion fue intencional y
se dispone de parametros establecidos
y politicas establecidas, vendra el pro-



cedimiento legal, juridico, técnico, de
entendimiento, forense. Es decir, todos
los asuntos asociados a una goberna-
bilidad con cumplimiento. Y como son
dos parametros diferentes, es necesario
disponer de los elementos relacionados
que permitan actuar y determinar el in-
cidente y las responsabilidades. Ahora
bien, cuando la fuga no es intencional no
recae en elementos legales ni juridicos,
sino un asunto que recae sobre la estruc-
tura interna de la organizacién que debe
ser revisado.

Si se trata de un incidente no intencional
lo que genera es una retroalimentacion
para poner en marcha unos correctivos y
remodelar.

Francisco Rueda

Y ¢como se determina si el hecho fue
voluntario o involuntario?

Puede ocurrir algo con el tema de no to-
mar acciones legales. Y si mas adelante
esa fuga no intencional trae un riesgo
legal se va a cuestionar a la empresa so-
bre el porqué no hubo denuncia sobre la
pérdida de informacion.

En una fuga de informacion los mas
afectados son las mismas personas que
figuran con los datos sensibles permea-
dos. En el caso de una entidad financiera
con una vulnerabilidad en sus bases de
datos, por imagen no hay judicializacion
del caso, y el perjudicado es el usuario,
cuyos datos estdn expuestos. Asi que

vale la pena darle importancia al hecho
de si fue o no de manera intencional.

Editora Revista Sistemas

¢Cuales son las claves gue teterminan
Ia intencionalidad o no intencionalidad
del hecho? ¢Como se determina?

Descubierta la fuga de informacién se
deben determinar sus causas. Si se dio
por una imprudencia, por desconoci-
miento o ignorancia. Todo esto se debe
catalogar y de ahi que insista en el tema
legal. La organizacioén tiene que actuar
en esa direccion, porque la informacion
puede quedar suelta y no sabemos el uso
que se le vaya a dar ni sus consecuencias.
Determinar el dolo es muy complicado.

Pero vale la pena revisar cdmo se acorta
la brecha en términos del dolo. Cito el
caso de una universidad en Suiza, la in-
clusion de profesores, estudiantes a toda
la red del campus, en donde prima la li-
bertad absoluta, cada uno puede hacer
lo que quiera y como quiera. El proceso
consiste en la expedicion de un carné tem-
poral con derecho a recibir capacitacion
en politicas y manejo de informacion y
seguridad dentro del campus. Entonces
la persona recibe educacion al respecto y
al final del curso se presenta un examen,
se certifica y luego el empleado firma el
contrato con esas bases. De esa manera la
organizacion ya puede hacer responsable
a la persona de lo que haga con la infor-
macion, sobre incidentes relacionados
con su uso y manejo. En otras palabras,
antes de hacer algo, el empleado pregun-
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ta el alcance de sus acciones, para evitar
incumplir con las normas definidas o pro-
vocar hacer un mal uso de la informacion
(incidentes de fuga de informacion). Se
trata pues de un asunto de cultura sobre
un esquema claro que contemple reglas y
condiciones especificas.

Silafugainicialmente se detectaylain-
vestigacion determina que no fue inten-
cional, pero el incidente hizo que hajara
la accion de la empresa en la Bolsa de
Valores, entonces aqui comienza un jui-
cio de responsabhilidades para el equino
responsahle por la informacion.

] Pablo Paez S
uan Pablo Paez S.

La organizacion debe asumir esa res-
ponsabilidad desde antes, para evitar las
consecuencias. De ahi la necesidad de es-
tablecer claras responsabilidades y pro-
cedimientos, dentro de una cultura que lo
garantice.

¢Eso significa que Ia tecnologia des-
hordo el alcance cultural del manejo
de la informacion, considerando que la
misma tecnologia es la que ha conver-
tido Ia informacion en un activo y en un
aspecto clave en cualquier ambiente?

Eso es como decir que antes existian
carros que alcanzaban 30 kilometros por
hora y construyeron vias para transitar a
esa velocidad. Pero paso el tiempo y los
nuevos carros circulan a 100 o 120 kilo-
metros por hora. Al conductor no se le
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ensend que si va a desarrollar esa veloci-
dad debe tomar las curvas de una u otra
forma para evitar un accidente, entonces
los carros (herramientas tecnoldgicas
evolucionaron), pero al mismo tiempo los
mecanismos de control no evolucionaron
para crear las normas y prevenciones
para poder manejar ese desarrollo tecno-
logico. La evolucion de la tecnologia y
las normas para hacer un buen uso de esta
o se ha dado en la misma proporcion. La
tecnologia ha evolucionado, pero la ma-
durez de las compaiiias no lo ha hecho al
mismo ritmo. Es una brecha gigante que
permite cualquier incidente de pérdida o
fuga de informacion

Considerando que la fuga de infor-
macion es inevitable, ¢cuales son las
recomendaciones claves para limitar
su materializacion? ¢Qué acciones se
deben adelantar al respecto?

Maria Conchita Jaimes

Controlar la fuga de informacion es in-
evitable y se puede mitigar. Los riesgos
se mitigan, pero no se eliminan. Enton-
ces se trata de generar buenas practicas
de control sobre la informacion; de que
existe el gobierno corporativo para mi-
tigar tales riesgos. Pero no es posible
mitigar los riesgos de fuga de informa-
cion, pensando en que voy a controlar
la tecnologia, porque hoy en dia ésta no
tiene limites. Hoy, los mil empleados de
una empresa tienen portatiles, memorias
USB, iPhone, celulares, de todo, y no se
puede controlar ese universo de disposi-
tivos de informacion. Lo que si se puede
controlar es la cultura de las personas que
manejan los dispositivos. Entonces el
tema es como orientar y establecer unos



mecanismos y una buena cultura para
el manejo apropiado de la informacion.
Hace un par de afios, el gerente de nues-
tra compaiiia aducia que antes no existia
el correo electronico, y hoy tenemos
mas de 120 empleados utilizandolo. Asi
que la pregunta que se hacia era ;como
controlarlo?, ;como detectar la fuga de
informacion por esas casillas de correo?
La respuesta mia fue cultura, politicas,
normas, buenas practicas que eduquen
para el buen manejo de la informacion,
porque es imposible estar detrds de cada
quien al respecto.

s i I’ B

Los sistemas de gestion de seguridad en-
focados a la prevencion de la fuga de in-
formacion. Pero, de hecho eso va ligado
con la generacion de una cultura dentro de
las organizaciones para capacitar sobre el
manejo de la informacion. Muchas veces
el desgaste de las empresas escribiendo
las politicas sobre el uso de todos los ele-
mentos relacionados con la tecnologia
es grande, toda vez que no se socializan
adecuadamente. Y si no hay el concurso
de los usuarios, no se obtienen resultados
proactivos en términos de prevencion.
Por otra parte, es el compromiso de los
directivos de las organizaciones para im-

pulsar procesos que generen un impac-
to y con tal concientizacion se obtengan
buenos resultados sobre el particular. En
resumen, se trata de gestionar permanen-
temente la seguridad, generar buenas po-
liticas, culturizar la gente, capacitarlos y
estar en permanente actualizacion y con-
cientizacion sobre la seguridad.

¢Pero que tanto hace eso una empresa
sino le “duele”? A los empleados no les
importa, en Ia medida en que no tienen
conciencia del heneficio. El dia en que
algo suceda, la cosa sera distinta. No
hay cultura porgque no se evidencia la
necesidad, porque eso implica esfuer-
Z0S, recursos, entre otros aspectos.

Un reciente informe de Forrester sobre
DLP de 2011 se refiere a la evolucion de
la tecnologia en ese entorno. Hace tres
afios cuando DLP fue el boom, los com-
petidores en el mercado eran muchos y al
cabo de ese tiempo se ha abierto una dis-
tancia muy grande entre los lideres y los
rezagados con tendencia a eliminar esa
linea, porque no logran capturar el mer-

Es necesaria una cultura orientada a la proteccion de la informacion, sefialaron los

expertos.
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cado. ;Por qué sucede eso? Existe algo
en las organizaciones que no las motiva
a implementar soluciones de este tipo y
como eso no trae dinero, el desarrollo
tecnologico también se ve frenado por-
que no hay investigacion sobre la tecno-
logia de fuga de informacion. El estudio
también se refiere a que la tecnologia,
que deberia ser un elemento fundamen-
tal en las organizaciones, se ha vuelto
un componente de mejores. Esto ha he-
cho que tecnoldgicamente el recorrido
sea todavia mas lento y que quienes lo
adelantan lo hagan dependiendo del sec-
tor. La motivacion para poder gestionar
sistemas de prevencion de la fuga de in-
formacion son: Para el sector financiero
el cumplimiento y normatividad; para el
sector de la industria la motivacion es la
proteccion de propiedad intelectual; para
el sector de la salud la motivacion es el
cumplimiento de regulaciones como lo es
en Estados Unidos la regulacion HIPPA;
para el sector publico y entidades de go-
bierno, la proteccion de la informacion
no publica. Cuando exista la forma o nor-
matividad que exija el control de la fuga
de informacion o la implementacion de
mecanismos prevencion de fuga de infor-
macion de forma explicita el manejo de
incidentes y responsabilidad legal sera
distinto. Por ahora, el sector mas avanza-
do en Colombia es el sector financiero,
las demas areas no estan cubiertas.

Entonces, ¢lo que se puede ohservar
después de sus intervenciones es gue
se necesita “castigar” para que la segu-
ridad funcione?

s i I’ B

A medida que se presenta un mayor ni-
mero de incidentes internos o externos
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en las organizaciones, y de esta manera
se han incrementado el nimero de re-
gulaciones, lo cual genera que si se in-
cumplen, repercutird en mayores costos
fiscales y judiciales.

Una recomendacion ademas del as-
pecto cultural, que someramente se ha
planteado, es que hay que detallar de
manera formal Ia responsabilidad en el
manejo de Ia informacion a la persona
especifica. Establecer en qué lugar de
la descripcion del cargo se advierte el
nivel de Ia informacion que tiene que
manejar y los cuidados que dehe tener
el empleado. Si esto estuviera en dicha
descripcion la situacion seria distinta.
Entonces, dehe existir esa delegacion
de responsahilidad.

s i P’ B

En diferentes entidades lo que se ma-
neja es a nivel de contrato, acuerdos de
confidencialidad, lo cual permite que se
tengan herramientas para la toma de de-
cisiones por parte de la administracion,
de manera que si se presentan incidentes
como fuga de informacioén se aplica la
normatividad vigente. Pero, en las fun-
ciones especificas sobre el manejo de la
informacion generalmente no existe.

Por esta razon, los acuerdos de con-
fidencialidad no funcionan como se
espera, porque lo hecho, hecho esta. El
tema de la delegacion formal tiene que
empezar a pesar. ¢Sera que las organi-
zaciones Si estan preparadas para un
Data Lost Prevention -DLP-2 Si no hemos



clasificado lainformacion, ¢sera que un
DLP es larespuesta? Nos adentramos un
poco mas.

La clasificacion de la informacion ni la
prevencion para fuga de informacion es-
tan en el personal técnico, ni en la tec-
nologia, estd en toda la organizacion, en
la medida en que el flujo de la misma es
transversal. Y eso involucra a todas las
areas, todos los niveles, todos los car-
gos, porque la informaciéon fluye y, en
consecuencia, la clasificacion de la in-
formacion es la base para dar un primer
paso de control. En Colombia ese es un
tema que, en su mayor parte, se trabajo
por la regulacion. Y hay entidades en el
sector financiero, no son muchas, que ya
han trabajado el tema, pero para llegar a
eso nos falta bastante en el pais, para que
la gente crea en el asunto de la clasifica-
cion. Sobre la delegacion de la responsa-
bilidad en lo relacionado con la gestion
de la seguridad de la informacion, se
establecen items en las funciones y los
perfiles de los cargos. Y, en la medida
en que la informacién circula en forma
transversal por la organizacion, a veces
no se puede personalizar, pero si existen
politicas claras de clasificacion de la in-
formacion unidas al tema contractual y
con la firma de cumplimiento de las poli-
ticas de la organizacion, de manera indi-
recta se advierte sobre la clasificacion de
la informacidn y entonces se establece la
responsabilidad sobre su manejo y cui-
dado. Es un asunto que va mas alla del
término de confidencialidad.

Cuando en una compafiia desean imple-
mentar un proyecto de DLP, se indaga

por el objetivo que lo anima, y todos los
aspectos relacionados. En ese primer ins-
tante y de acuerdo con la respuesta, se les
habla con claridad para que no pierdan ni
tiempo ni dinero. Si no se tiene claridad
de los objetivos del proyecto, este no po-
dra adelantarse nunca porque no tiene la
manera de sustentarse. Lo segundo, que
hay que identificar es si cuando el cliente
piensa que una solucion de este tipo es
algo asi como colocar un antivirus en un
PC, estamos muy equivocados. En este
tipo de situaciones aterrizar un proyecto
con una solucion o una estrategia de DLP
es muy complejo. Entonces abordamos
estas situaciones haciendo un entendi-
miento de los objetivos de la organizacion
y el flujo de la informacion para definir
las politicas de DLP y encontrar los con-
troles administrativos, tecnologicos y fi-
sicos que permitan hacer el control de la
informacién por todos los canales de sali-
da o fuga de la organizacion.

Volvemos al tema de gobierno de las
politicas. Clasificacion formal de la in-
formacion alineada con politicas esta-
blecidas en la organizacion, en cuanto a
la implementacién de niveles de acceso,
perfiles, segregacion de funciones, entre
otros aspectos.

] Pablo Paez S
uan Pablo Paez S.

Hay que determinar qué es lo confidencial
con base en la esencia del negocio. Esto
no es lo mismo para un area financiera
que para una de ventas, por ejemplo. Y lo
otro es el ciclo de vida de la informacion,
porque ésta hoy puede tener un valor y
mafiana otro y su clasificacion es dina-
mica. Son variables adicionales para ver
coémo se puede trabajar.
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Sobre el ciclo de vida de la informacion,
hoy se observan tres vistas. La vista de
la calidad de la informacion, la vista de
gestion documental y Ia vista de segu-
ridad de la informacion. Todas tienen
ciclos de vida. Si se habla con la perso-
na de gestion documental, se refiere al
ciclo de vida del documento. Si se hace
lo mismo con el de calidad, se habla de
oportunidad, consistencia, integridad y
completitud. Finalmente, si hahla con el
de seguridad de lainformacion, se refie-
re a confidencialidad, integridad y dis-
ponibilidad. Entonces viene la siguiente
pregunta, ¢con qué criterio califico la
informacion? Esta situacion nos hace
un llamado de atencién en Colombia:
¢nor qué no hay una vista unificada del
manejo de la informacion? ¢Quién es el
damnificado del asunto?

Enlaactualidad nosotros tenemos tres sis-
temas de gestion, el de calidad, seguridad
y uno de prestacion de servicios basados
en el estandar ISO 20000, los tres siste-
mas conviviendo de forma independiente
puede ser bastante complejo. Pero, real-
mente lo que se busca es disponer de un
sistema integrado y determinar cual es la
politica general que cobija a los tres siste-
mas para trabajar en forma colaborativa.
(Como a través de un sistema de gestion
es posible apoyar un sistema de segu-
ridad o el sistema de clasificacion de ac-
tivos, y como a través de eso se presta un
servicio con ciertas condiciones? Eso re-
quiere un sistema para que todos aporten
y puedan convivir. Asi que no hablamos
de cada asunto por separado, sino de un
sistema integral. De pronto a futuro ha-
bréa una nueva normatividad y tendremos
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que ver la manera de adaptarlo a tales cir-
cunstancias, pero sigue siendo el mismo
sistema. Pasa lo mismo en la regulacion,
cuando hay que dar cumplimiento a las
nuevas normas. Yo no puedo generar
equipos separados para que cada uno
funcione en forma separada vigilando
cada sistema o el cumplimiento de la re-
gulacion. Se trata de una sola matriz para
cumplir con todo, al finalizar se busca
siempre implementar mejores practicas.
Entonces la solucion es integrar todos
esos mecanismos y no es facil. Eso re-
quiere que la organizacion participe y se
comprometa de forma activa.

Hay que ir mas alla de los sistemas de
gestion. Las tendencias tecnologicas han
hecho que nosotros crezcamos tecnolo-
gicamente como islas, en forma desor-
denada. Todo eso ha contribuido a que
la informacién no haya sido construida
en una forma apropiada. Antes de en-
focarnos en el sistema de gestion de la
informaciéon debemos preocuparnos por
la existencia de una arquitectura de la
informacion. Hoy en dia se habla de las
arquitecturas empresariales y si me de-
vuelvo un poco a la construccion de la
base tecnologica, empiezo por entender
como estd mi arquitectura empresarial y
a partir de esto construyo la arquitectura
de datos para gestionar de manera inte-
grada la informacion. Los conceptos de
Data Management y Data Analytics hay
que digerirlos en primera instancia antes
de dar un paso hacia la gestion adecuada
de la informacion.



miento legal vigente? ¢Podria catalo-
garse como delito informatico?

En el tema juridico habria dos aspectos
para tener en cuenta. El primero si a esa
fuga de informacidén no sobreviene una
conducta delictiva, diferente al simple
hecho de que se pierda la informacion
y el dato como bien juridico protegido, y
eso lo catalogariamos inicialmente como
una violacion de datos personales, con-
templada en la Ley 1273 de Delitos
Informaticos, que se refiere a sustraer,
comercializar, divulgar, usar informa-
cion; y las circunstancias de agravacion
punitiva endurecen las penas cuando
el responsable de la accion u omision
es el administrador de la informacion.
Sin embargo, existe otro bien juridico
que es el del ordenamiento econdémico
y social, la violacion de reserva indus-
trial y comercial que paraddjicamente
resulta menos gravoso que el de viola-
cion de datos personales, porque apenas
se sanciona con aspectos econdmicos y
en el mejor de los casos con penas que
no superan los dos aflos, no seria enton-
ces una situacion complicada para la
persona comprometida en hechos de tal
naturaleza. Si estamos hablando de la
informacion para protegerla sin que so-
brevengan otras conductas punitivas en
detrimento de caracter econdémico, cla-
ramente estariamos sobre una violacion
de datos que debe ser sobre ficheros o
archivos que sean considerados asi. Ahi
entraria otro debate juridico sobre si lo
que se fue es un dato personal o no, pero
ante el escenario de que estemos fren-
te a un archivo de un dato personal si
existe una violacidn, al sustraerse y uti-
lizarse sin la autorizacion del titular de
esa informacion, y estariamos frente a
una conducta sancionada con penas que

parten desde los cuatro afios de prision.
Diferente a los otros hechos que sobre-
vengan a esa fuga de informacion.

Francisco Rueda

¢Eso quiere decir que en términos de
legislacion no estamos muy hien?

La legislacion si tiene algln tipo de he-
rramientas en ese sentido. Complemen-
tando lo que mencionaba Fredy, a nivel
privado también hay un bien juridico,
un articulo especifico relacionado con
la divulgacion y empleo de documentos
reservados que también es catalogado
como conducta punible. El que divulgue
un documento sin la debida autorizacion,
esto enmarca concretamente lo relaciona-
do con fuga de datos o fuga de informa-
cion. Pero también esta penalizado como
multa. Otro articulo del Codigo Penal es
el espionaje; el que indebidamente divul-
gue algun tipo de secreto politico, econo-
mico y militar que ponga en riesgo puede
ser la organizacion, también incurre en
un delito asi catalogado. Pero, ademas de
todo ello, los funcionarios publicos tene-
mos unos factores de control bien fuertes
y aspectos de agravacion punitiva, fren-
te a cualquiera de estas faltas. En cuanto
a la revelacion de secretos que sean un
bien publico, también produce unas pe-
nas excarcelables, menos de cuatro afios.
La utilizaciéon de asuntos sometidos a
reserva esta penalizada con multa. La
utilizacion de informacion privilegiada,
segun la naturaleza del cargo también
contempla penalizacion. La utilizacion
indebida de informacidn obtenida por el
ejercicio de la funcion publica es pena-
lizada con multas. La Ley de inteligen-
cia, la cual esta en curso en el congreso
de la Republica, establece que los delitos
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mencionados anteriormente, van a tener
un incremento en la penalizacion, y se-
ran castigados con carcel entre cinco y
ocho anos, seran no excarcelables.

Para mayor precision, el que sin estar
facultado con provecho propio o de un
tercero obtenga compile, sustraiga, ven-
da, intercambie, envie compre, intercep-
te, divulgue o modifique entre otros, datos
personales, bases de datos o medios se-
mejantes incurrira en prision. Pero, sobre
lo que quiero llamar la atencién aqui es
que hay una circunstancia sobre penas
accesorias y es que si quien adelanta esta
conducta y es el responsable de la admi-
nistracion de esa informacion se le puede
sancionar también por tres afios, sin habi-
litacion para el ejercicio de la profesion.
Es algo que contempla la legislacion co-
lombiana y me parece interesante.

Aquivale lapenaseiialar que después de
tener clasificada la informacion y esta
informacion esté asociada con el cargo
ydicho cargo tenga unaresponsahilidad
por el tratamiento de tal informacion, si
se materializa una fuga por negligencia
en el tratamiento de Ia informacion, no
sélo sera penalizado dentro de la orga-
nizacion, sino puede ser judicializado
con hase en el articulo leido por Fredy,
porque la responsabilidad es formal
dentro de Ia organizacion. Entonces se
empiezan aver elementos de laley hacia
la empresa, iitiles en Ia reflexion.

Fredy Bautista G.

Dice ademas que si quien comete la con-
ducta lo hace aprovechando la confianza
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depositada por el poseedor de la infor-
macion, o por quien tuviere un vinculo
contractual con éste.

¢Como entra en juego la prueha en todo
esto, a Ia hora de la judicializacion? En
otras palabras, ¢estamos preparados
en términos informaticos para hacer
efectiva una prueba y poder determinar
lo que esta planteado en la Ley?

Absolutamente si. Lo que ocurre es lo
mismo. Las grandes empresas tienen
equipos que recogen procesos, para gran-
des casos. El problema es cuando vamos
en la piramide a escala invertida; la gran
mayoria de organizaciones no tienen tal
posibilidad para preservar y proteger la
prueba. El antiforense si lo puede hacer.
La herramienta técnica existe, el proce-
dimiento se aplica en Colombia cada vez
con mas frecuencia.

¢Y los jueces tamhién estan prepara-
dos en ese mismo sentido para asumir
el proceso?

Hay avances. Existen algunos que tienen
carencias, pero vamos progresando.

Tengo una pregunta para Fredy. Si hay
una fuga de informaciéon porque obvia-
mente la ley es muy clara en judiciali-
zar, si soy empleado del Estado hay dos



posiciones. Una que me digan en esa con-
dicion usted es responsable de esa infor-
macion y si hay fuga serd judicializado.
Si hubo fuga sin intencionalidad de ese
empleado, ;qué sucede?

Vienen los niveles de responsabilidad.
Hay tres elementos que se tienen que
dar en la conducta: la tipicidad, la anti-
juricidad y la culpabilidad. Lo que ese
empleado del Estado hizo puede atacar
y ser antijuridico porque afecta la norma
como tal y esa conducta esta tipificada.
Y, ademds de eso lo contempla la ley,
es decir, esta tipificada, pero no fue cul-
pable. En esa medida, no se dan los tres
elementos mencionados y el resultado
final del ejercicio no va a producir sefia-
lamientos o imputaciones de cargos, por
lo menos a nivel de la categoria de dolo.
Y en ese sentido, tenemos muchos casos
como ejemplo. Por eso decia que puede
quedar en una imprudencia, en una igno-
rancia, en una negligencia.

Por eso este es el pais en donde todo
pasay nada pasa.

Fredy Bautista G.

Claro, eso es asi.

Se advirtio que la imputacion de cargos
por fuga de informacion tiene sus vacios.

Saliéndonos del tema judicial ya en un
proceso disciplinario, el funcionario pu-
blico puede incurrir por omisiéon o por
accion.

Pero una de las situaciones que se incor-
pora dentro del nuevo ordenamiento pro-
cesal penal colombiano es la restauracion
de los derechos de la victima. Puede que
penalmente no responda, pero civilmente
si. No va para la carcel, pero el bolsillo
de ese empleado se vera afectado.

Desde el punto de vista corporativo los
impactos juridicos a la fecha no son tan
amplios o tan contundentes como Sse
quisiera. Primero, porque la organiza-
cion no tiene clasificada la informacion
y por otro lado, no ha delegado formal-
mente la responsabilidad del manejo
de la informacion. Entonces ahi, encon-
tramos una carencia y al crearse un
proceso disciplinario interno por temas
de fuga, el problema sera identificar la
prueba. Luego, la respuesta que dara un
empleado, frente a esta situacion sera:
“éenqué parte se me delegaformalmen-
te que tengo que manejar lainformacion
en esta compaiiiad”. Partiendo de este
hecho, las personas se preguntan sobre
como va a desarrollarse el proceso en
su contra.

] Pablo Paez S
uan Pablo Paez S.

Hay rubros asociados a la pérdida de in-
formacion y simplemente estan contem-
plados.
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Esa pérdida esta relacionada conelPy
G, y habra que cuantificaria. El tema es
que Ia informacion no tiene la relevan-
cia ni el caracter de activo fundamen-
tal ni estratégico para una compaiiia.
Entonces, en tal sentido, mientras esta
declaracion no se dé, mientras la cla-
sificacion de Ia informacion no exista
y, mientras no sea asignada formalmen-
te Ia responsahilidad sobre el manejo
de la informacion, internamente dentro
de las organizaciones, no habra casos
con la suficiente importancia en torno
a la fuga de informacion.

Francisco Rueda

¢No sera que en la empresa existen
otras prioridades? Quizas hay otros bie-
nes mas importantes de proteger

Cuando hacen publica una mala politica
de la organizacion en ese sentido, enton-
ces ahi si lo sienten.

Entonces volvemos a lo mismo, el tema
de seguridad infortunadamente es
reactivo. En este sentido, permitanme
hacer una analogia. ¢Qué es lo mas
importante en un vehiculo? ¢las luces,
las marcas, el conductor, el motor..? Y
la pregunta siguiente es: ¢usted se Su-
hiria en un automavil a toda velocidad
que no tenga frenos? Si su respuesta
es 1o, eso quiere decir, que no podemos
ir mas rapido, sin unos buenos frenos.
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Luego, los huenos frenos empiezan por
cultura, por tecnologia, por asignar re-
cursos, por entender que Ia informacion
se convierte en la médula espinal de Ia
organizacion.

Encontramos gobiernos corporativos que
le temen a la violacion de la privacidad
de sus empleados, versus la fuga de in-
formacion. Y en ocasiones gana el em-
pleado y la organizacién se cuestiona
cOmo traspasar esa barrera y el asunto se
queda en esa dimension.

] Pablo Paez S
uan ranio raez s.

Yo lo asumo como hacer una campaiia
de mercadeo sin tener el producto. No
hay nada listo, pero falta lo principal.
Eso quiere decir que hay una carencia de
conocimiento sobre la compafia. ;Qué
es lo que duele? En un area financiera,
para citar un ejemplo, una informacion
que llegue a ser de conocimiento de la
competencia, acaba la compaiiia. Porque
la competencia sabe los movimientos
y las estrategias. En una institucion de
educacion hay un grupo de seguridad,
la direccion de tecnologia y nos dicen la
directriz de la entidad es la libre promo-
cion y desarrollo de las personas y si se
coarta eso se esta violando un derecho
fundamental que defiende la universi-
dad. Pero al mismo tiempo, hay que ga-
rantizar mi disponibilidad, accesibilidad
y el rendimiento de toda la infraestructu-
ra tecnoldgica. Entonces si es la misma
universidad la que se ataca y restringe su
manera de actuar en torno a la seguridad,
entonces ;qué se hace? Eso va en contra-
via y es una problematica que estamos
afrontando hoy en dia.



En algunas entidades del Estado ese
asunto se esta blindando con los contra-
tos. Desde un principio el funcionario o
al empleado que va a ingresar se le estd
sometiendo a ciertas condiciones sobre
la intimidad y la privacidad. Anterior-
mente, si la administracion llegaba a em-
prender alguna accion en lo relacionado
con revision de los escritorios y demas,
se recurria a la jurisprudencia donde se
realizaba una analogia entre el lugar de
trabajo y el lugar de residencia o habita-
cion para efectos de intimidad y privaci-
dad. Es decir, sin una autorizacion legal
no es posible acceder a los elementos
personales del empleado. Si la organiza-
cion no toma las precauciones que debe
tomar desde el momento en que incorpo-
ra al funcionario, después es muy com-
plicado el manejo del tema.

Jeimy J. Cano
Cuando se hace el analisis constitucio-

nal del derecho que tiene la persona a
manejar su privacidad, encontramos

que es el mismo nivel que tiene Ia orga-
nizacion para proteger sus activos. En-
tonces, conciliar dos derechos de nivel
constitucional equivalentes, genera un
enfrentamiento de dos derechos con el
mismo rango y conciliar los mismos, no
tareafacil. Tantolaorganizacioncomoel
empleado estan en todo su derecho de
exigirlo. Entonces Ia organizacion dehe
considerar desde un principio como
articular la situacion. Sobre la fuga de
informacion y los medios de comuni-
cacion —internet, television, prensa- a
proposito de Wikileaks ¢cree que hay
forma de controlarla, de manejaria?®
¢Cual es su opinion frente a Ia respon-
sahilidad legal que compete a cada
una de las personas involucradas?
c¢Considera usted gque la naturaleza del
dato o la categoria del que publica in-
formacion confidencial, influyen en Ia
calificacion de esta responsabilidad?
¢Cuales son las lecciones aprendidas?
¢Como alertar a los Estados sobre el
riesgo de que una fuga de informacion
pueda afectar su gohernabilidad?

—— =

Los WikiLeaks y la informacion que circula por las redes sociales fue también objeto

de analisis.
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El riesgo de la divulgacion de tanta in-
formacion hace que se lleven dos juicios:
el penal y el de los medios de la opinion
publica. Eso lleva a dos velocidades di-
ferentes. La de la opinidn publica se con-
dena, se sataniza, se juzga, se condena
y a veces no existe la base legal frente
al tema de divulgacion de esa informa-
cion. Y esto tiene que ver no solo con
los Estados, sino con las empresas pri-
vadas, el tema de la crisis financiera, la
crisis inmobiliaria espafola de hace tres
aflos, ahora el ciberactivismo. Todo eso
conlleva a desde la optica nuestra atin no
hay una politica determinada, porque si
se responden se genera un efecto contra-
rio y si no se responde se puede generar
la sensacion de que estamos totalmente
desprotegidos frente a lo que pueda ocu-
rrir. Es un asunto bien complejo. Sobre
el ciberactivismo ocurrido en los ultimos
meses, muestra que el poder de las re-
des sociales hace negativo que se haga
cualquier manifestacion nuestra sobre
ese tipo de acciones, en la medida en que
puede generar un ataque peor.

Dehe haber una posicion por parte de
la Nacion. ¢Hay una directriz de ciber-
seguridad que faculta al Estado a tomar
acciones a traués de los entes corres-
pondientes? En este tema tenemos
mucho que aprender todavia.

Como funcionario especializado en el
tema de la seguridad se es muy analiti-
co sobre los riesgos. Lo primero cuando
suceden eventos como el de WikiLeaks,
es preguntar ;qué pasara hacia adelan-
te?, (qué lecciones debemos aprender,
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por lo menos para implementarlas y que
no sucedan en nuestras organizaciones?
A nivel del Estado se siguen realizando
esfuerzos fuertes en la implementacion
de herramientas y politicas estatales, asi
como de intercambio de informacion y
adhesién a convenios internacionales
que coadyuven a las investigaciones
judiciales, seguridad de informacion,
prevencion y especificamente con regla-
mentaciones en las que estd inmersa la
fuga de informacion. De hecho, son pa-
sos que se han dado muy lentamente por
diferentes factores, pero que avanzan
y estan en las agendas de las entidades
que tienen que ver con estos procesos.
A nivel interinstitucional hemos tenido
avances importantes, y se va a llegar a
un punto en que se integrara a las organi-
zaciones privadas y la academia.

Esa es una forma de expresar precisa-
mente la falta de mecanismos para con-
trolar la fuga de informacion. Las redes
sociales, los WikiLeaks son el reflejo de
tales vacios. El tinico medio para com-
batirlo es un gobierno corporativo claro
y con foco en incentivar una cultura de
proteccion y manejo adecuado de la in-
formacion.

Los invito a hacer las conclusiones So-
bre lo aqui tratado.

Insisto en que la fuga de informacion ali-
menta un modelo de economia criminal.
Es necesario distinguir cuando la fuga de
informacion corresponde a un hecho ac-
cidental o no intencional de los que gene-
ran la tipificacion de una conducta penal.



Y, en ese sentido, asumo que las orga-
nizaciones deben estar preparadas como
minimo en tres frentes: el aspecto cultural
de sus empleados, el tecnoldgico y el go-
bierno corporativo en torno a la fijacion
de politicas claras. También es clara la
responsabilidad penal que existe en el or-
denamiento actual, en las normas y hay
desconocimiento frente a las responsabi-
lidades que nos asisten y a unas sanciones
de tipo complementario, como la inhabi-
lidad en el ejercicio de las funciones; las
responsabilidades de caracter civil frente
al tema de la fuga de informacion.

s i P’ B

Las organizaciones deben continuar con
la implementacion y madurez en los pro-
cesos de gestion de seguridad de la in-
formacion. Estos son temas complejos y
largos que obedecen a procedimientos y
cumplimiento de normas establecidos,
en los que se deben integrar diferentes
estandares y estrategias de seguridad,
que definitivamente hay que monitorear
y manejar para minimizar los riesgos de
cada organizacion.

Definitivamente todavia no contamos
con mecanismos para detectar la fuga

de informacion. No hay nada formal, no
hay como evitarla. Todavia estamos en
un nivel de inmadurez y se maneja de
manera reactiva.

Hay que revisar la estructura de las or-
ganizaciones, empezando por la motiva-
cion a nivel directivo que promueva la
creacion de politicas y estrategias enca-
minadas a la implantacion de mecanis-
mos que permitan prevenir, ademas de
adoptar una accidn reactiva y proactiva.
Sistemas que se deben gestionar para
que constantemente sean revisados y
mejorados para que las organizaciones
puedan tratar los incidentes de seguri-
dad. Hoy se habla de DLP, mafiana no
sabemos cual sera la problematica, pero
teniendo una estructura clara dentro de
la organizacion sera posible tratarlo.
Gobierno y flexibilidad, ademas de la
concientizacion de la gente sobre el rol
fundamental de la informacion dentro de
la organizacion.

[T Tomado de: http://www.lawyerpress.com/
news/2009 _07/03072009 _001.html (Consul-
tado: 12-06-2011)

Asesora en comunicaciones.

Sara Gallardo M. Periodista comunicadora, universidad Jorge Tadeo Lozano. Ha sido
directora de las revistas “Unoy Cero”, “Gestion Gerencial’y “Acuc Noticias”. Editora
de Alo Computadores del diario El Tiempo. Redactora en las revistas Cambio 16, Cambio
y Clase Empresarial. Corresponsal de la revista Infochannel de México y de los diarios
“La Prensa” de Panama, “La Prensa Grdfica” de EI Salvador, y la revista “IN” de la
aerolinea Lanchile. Coautora del libro “Lo que cuesta el abuso del poder”. Investigadora
en publicaciones culturales. Exministra de La Palabra (Gerente de Comunicaciones
y Servicio al Comensal) en Andrés Carne de Res. Editora de esta revista desde 1998.

Sistemas 45



Diseno de software seguro

Manuel Davila Sguerra

| software es un elemento cata-

logado de seguridad nacional

en los paises que tienen un plan

de desarrollo orientado hacia la
sociedad del conocimiento. La preocu-
pacion en esos paises se basa en el hecho
de que la Ingenieria de software no ha
logrado que los desarrollos de software
cumplan con la caracteristica denomina-
da “trusworthy”, es decir, digno de con-
fianza. Este articulo pretende recoger una
serie de especificaciones que contribuyan
a que se cumpla el desarrollo de software
seguro. No es la seguridad perimetral la
que preocupa en esta investigacion, es el
software en si.

Para ello se ha consultado la estrategia
de desarrollo de software de los Estados
unidos para el 2015, se resumen los plan-
teamientos de Gary McGraw, uno de los
lideres en la propuesta de metodologias
de software seguro, y se hace una pro-
puesta para incluir en el ciclo de desarro-
llo las etapas necesarias para lograr estos
desarrollos.

Finalmente, haciendo uso de los refe-
rentes de ACM e IEEE sobre los disefios
curriculares para crear programas de
Ingenieria de sistemas o afines, se pro-
ponen algunos puntos importantes para
incluir en los nuevos programas la for-
macion en este tipo de competencias.
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Palabras clave: Software seguro, trustwor-
thy, diseflo curricular, Ingenieria de sistemas.

1. Introduccion

En los paises orientados a conformar so-
ciedad del conocimiento y que tienen en
el desarrollo de software un compromi-
so como industria, se le considera a éste
un producto de seguridad nacional. Es
el caso de los Estados Unidos que en el
reporte de la segunda cumbre del Centro
Nacional de Software asi lo presenta, en
un documento llamado “Software 2015:
A national software strategy to ensure
U.S. Security and competitiveness”™ [1]

Consideran que su nacion es altamen-
te dependiente de las tecnologias de la
informacion siendo el punto central el
software, el cual se encuentra en todos
los elementos de la vida cotidiana de las
personas y las organizaciones. Determi-
nan que su pais es una nacién bajo ries-
go de consecuencias inaceptables por las
fallas del software. Estas fallas pueden
crear serios problemas en varios riesgos,
enumerando especificamente la infraes-
tructura nacional, la economia, la vida
de las personas, la pérdida de confianza
publica, de la identidad y liderazgo.

Si bien nuestros paises no se comparan
con la capacidad productiva de software



que tiene Estados Unidos, es de mucha
utilidad conocer esos planes, pues de to-
das maneras las tecnologias informaticas
tienen caracter global. Siendo innegable
la importancia del software, asi como su
penetracién en la vida cotidiana se ve la
necesidad de revisar el estado de la Inge-
nieria de software, la cual en sus 50 afios
de existencia aun no ha podido resolver
el riesgo de que un avion se caiga por
culpa de un overflow en una variable.

Vale la pena anotar que el nivel de segu-
ridad que se necesita en el disefio de los
programas va mas alla de la tradicional
seguridad perimetral, para entrar en el
campo del disefio de las aplicaciones.

Este estudio ha contemplado las premi-
sas de la estrategia de los Estados Uni-
dos como referencia para entrar en una
discusion de indole mas local.

2. Software digno de confianza
o trustworthiness

Se introduce el término trusworthiness
o la cultura sobre las caracteristicas que
debe cumplir el software para ser “trust-
worthy” o sea, digno de confianza. Estas
caracteristicas se resumen en: seguridad,
confianza, fiabilidad y supervivencia. El
significado de cada una de estas caracte-
risticas se detalla a continuacion.

Seguridad: se refiere a la exposicion de
los programas a peligros no intencio-
nados en sus especificaciones; es decir,
que no se dan por mala Ingenieria de
software o malas practicas en la pro-
gramacion, sino por aspectos de indole
externo. Cabe hablar aqui de codigo ma-
licioso y malintencionado como son los
virus, troyanos, puertas traseras, spam
lo que no solo crea problemas reales de
disminuciéon de confianza, sino que ba-

jan la productividad porque el tiempo de
control y revisiones de los dafios es muy
grande, pudiendo usarse en otras labores
mas productivas. Una persona que gaste
una hora diaria en revisar estos proble-
mas equivale a un mes laboral del afio.

Confianza: la vida normal de las perso-
nas transcurre con el uso de elementos
o artefactos que dependen del software
y que su uso debe generar confianza
para una tranquilidad de indole social.
El software inseguro puede llegar a ha-
cer dafio a las personas y a la propiedad
en ambientes de uso cotidiano como la
aviacion, la medicina, la exploracion es-
pacial, la banca y en general el transpor-
te. Obsérvese como en estas actividades
esta en peligro la vida de las personas,
no sélo una funcionalidad con repercu-
siones econdmicas.

Fiabilidad: en algunos casos el software
participa de soluciones de gran escala
que pueden afectar de manera masiva a
la sociedad, como la defensa nacional,
las telecomunicaciones, la energia, el es-
pacio y los sistemas financieros. El hecho
de utilizar satélites para las telecomuni-
caciones y el transporte de los datos nos
puede afectar.

Supervivencia: ese término se definio
como una caracteristica que asegure que
el software se debe mantener en conti-
nuo funcionamiento, ain en situaciones
adversas y no s6lo en ambientes benig-
nos. El reciente drama del Japon con el
terremoto y el tsunami dan que pensar en
cuanto a lo que se puede catalogar una
situacion adversa, pues los centros de da-
tos deben contemplar estas situaciones y
el software mismo también.

Pasemos ahora a determinar una defini-
cion formal para la palabra “Trustworthi-
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ness”’. Lo mas cercano que he encontrado
en espafiol para traducir este término es
“Digno de confianza”; es decir, que debe
cumplir con todos los requerimientos,
inclusive con los de seguridad, en cual-
quiera de los componentes de software,
aplicacion, sistema o red.

Un desarrollo de software digno de con-
fianza, tiene atributos de “seguridad, ga-
rantia, confianza, fiabilidad, rendimiento,
supervivencia, con un amplio espectro
de adversidades y compromisos. Se re-
quiere en el hardware, en el software, en
las comunicaciones, en componentes de
potencia, asi como en los desarrollado-
res y los que hacen el mantenimiento”.
La inclusion del factor humano en estas
taxonomias dan que pensar en cuanto a
la formacion integral de los profesionales
en las universidades en donde los aspec-
tos de tipo ético cobran ain mas valor.

La estrategia contempla en primer lugar la
necesidad de que a la fuerza de trabajo, es
decir a los desarrolladores, se les eduque
permanentemente y de les defina una es-
tructura salarial adecuada y competitiva.

Le da a la investigacion y al desarrollo la
verdadera dimension para fortalecer esta
industria invitando a que las Universida-
des y las empresas trabajen de manera
mancomunada, asi como el Estado, que
debe contribuir desde las instituciones
encargadas de disefiar leyes para fomen-
tarlas. Se da una especial atencion a los
procesos creativos que segun Garcia Cor-
doba en su libro sobre la Investigacion
aplicada y tecnologica, los define como
“la capacidad de generar soluciones fina-
les desde angulos insospechados” [2]

El estudio determina que no son las bue-
nas intenciones las que lograran crear

software digno de confianza, sino una
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formacion profesional y una intencion
permanente que debe ser involucrada
en el ejercicio profesional de los profe-
sionales. Pero no como una opcion, sino
como una necesidad. Lo anterior requie-
re entonces de mejores disefios en las
métricas de calidad, en el proceso eva-
luativo, en las metodologias a utilizar en
el futuro, en la relacion con las empresas
y el Estado, desde las universidades.

3. Metodologias de desarrollo
tradicionales

La creacion de software se orienta por
metodologias que se han venido cons-
truyendo con el tiempo; y, pensando que
esta concesion aporta académicamente
al articulo y a la contextualizacion del
problema central, mencionaremos algo
al respecto. Sin importar cudl metodolo-
gia se use, el modelo que presentaremos
al final para el desarrollo del software se-
guro debe ser tenido en cuenta.

Las metodologias mas conocidas son:

Modelo Construir y mejorar
(1950 -1960):

Utilizado por la Volskwagen en la pro-
ducciéon y venta de sus vehiculos cuyo
esquema promueve que el artefacto ter-
minado se use, y se recopilen las fallas
detectadas por los usuarios para mejorar-
lo. Hoy en dia, a pesar de su popularidad,
recibe justificadas criticas .

Método en cascada (1970):

Esta fue la época en que Edsger Dijkstra
cred la programacion estructurada y fun-
ciona si cada fase esta perfectamente de-
sarrollada, lo cual casi nunca se cumple.
Propone un desarrollo secuencial.



Se basa en el modelo de las plantas pilo-
to de los Ingenieros Quimicos y va pro-
duciendo el programa con las funciones
esenciales para ir mejorandolo, en la me-
dida en que el usuario los acepta. Es de
anotar la presencia del usuario un poco
mas involucrado en el proceso.

Modelo incremental:

Es una mezcla del modelo en cascada y
del prototipo rapido y ya reconoce que los
pasos en el desarrollo no son discretos,
y va creando construcciones paulatinas,
con el peligro de que el proceso de apren-
dizaje exceda al de la productividad y se
de el “sindrome de la investigacion”.

Se basa en el desarrollo del sistema de
némina de Chrysler y se involucra al
usuario o cliente cuyo “discurso” es re-
cibido en su lenguaje original y se toma
como parte del desarrollo, el cual se hace
de manera incremental. La Chrysler dice
“se monta al usuario en el desarrollo”
como una metafora relacionada con mon-
tarlo en el vehiculo, pero que significa te-
nerlo en cuenta de manera preferencial.

Modelo Round Tripping:

Se soporta en los generadores de codigo
basado en disefio de patrones. Estd muy
orientado a la Programacion orientada a
objetos.

Modelo Iterativo RUP:

Se considera uno de los mas realistas,
pues hace seguimiento entre cada estado
y el anterior.

El modelo tradicional, que envuelve a
la gran mayoria de las metodologias,
contempla los siguientes ciclos: especi-
ficaciones o modelo funcional, disefio
0 arquitectura, programacion, pruebas,
documentacion, entrenamiento y man-
tenimiento. Se acostumbra a expresar la
Complejidad del software como una fun-
cion del tipo de programa (), el nimero
de entradas (/), el nimero de salidas (O),
y una potencia p de tal manera que:

Complejidad = N*I*(O elevado a la po-
tencia p) [3]

4. Seguridad de las aplicaciones
y seguridad perimetral

Hasta el momento la seguridad perime-
tral ha seguido evolucionando cada vez
con mayor fuerza. Las gerencias de in-
fraestructura informatica tienen mas en
cuenta la necesidad de incluir proxys y fi-
rewall para filtrar el trafico, tanto al nivel
de las URL como de los puertos y servi-
cios de la red. Estos profesionales tienen
conocimientos sobre redes y algunos so-
bre seguridad, ciframiento, certificados
de seguridad, deteccion de intrusos, vi-
rus, gusanos, troyanos y de mas software
intrusivo que llega a la red.

Sobre esto solo se puede decir que se-
guira evolucionando como lo ha hecho,
centrando su atencion en la capa baja del
modelo OSI. En la capa alta estan las apli-
caciones, a las cuales llegan los usuarios y
aveces los intrusos que han logrado pasar
los filtros de la seguridad perimetral.

Dice el libro “Computer Crime” de la edi-
torial O’reilly que, en la gran mayoria de
los casos, los intrusos entran no por com-
plejos conocimientos de redes, sino por el
simple hecho de haber podido atrapar las
claves de seguridad de los usuarios. [4]
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Cualquiera que sea el caso, surge la pre-
gunta sobre la forma como se protegera la
aplicacion a si misma, bien sea por ade-
cuados trabajos en la etapa de disefio, por
fuertes procedimientos de escritura del
codigo fuente o por adecuados analisis de
riesgo en la interaccion con la plataforma
tecnoldgica. Lo anterior lleva a concluir
que es necesario incluir dentro del ciclo
de desarrollo del software, cualquiera que
sea la metodologia utilizada, tareas rela-
cionadas con la seguridad, no ya perime-
tral, sino de las aplicaciones mismas.

Un inconveniente es el hecho de que los
profesionales de las redes y la seguridad
de hoy en dia, no son los mismos de la
Ingenieria de software. Es claro que el
dialogo se llevara a nivel de la capa de
desarrollo, lo que necesita profesionales
aceptados por quienes hacen las aplica-
ciones; es decir, analistas, arquitectos,
programadores y demas especialistas.

Laformacion de este tipo de profesional es
nuevay puede surgir de una mezcla de las
alternativas de formacion que plantea la
ACM y la IEEE en el computing curricu-
la 2005. Este referente plantea cinco pro-
cesos formativos que son: Ingenieria de
computadores, Ciencia de computadores,
Ingenieria de software, Sistemas de infor-
macion y Tecnologia de la informacion.

No esta dentro de este estudio el analisis
de este referente, pero basta con decir que

el perfil del profesional que se vislumbra
para intervenir en el ciclo de desarrollo
de software seguro puede estar en una
mezcla bien disefiada curricularmente
entre Ingenieria de software y Tecnolo-
gia de la informacion.

Los diagramas de Computing Curricula
de estas dos orientaciones se muestran
a continuacion, aclarando que el eje ho-
rizontal indica nivel de conocimiento
desde lo tedrico (izquierda) a lo practi-
co (derecha), y el eje vertical va desde
abajo a arriba indicando areas de pro-
fundizacion, es decir, desde el chip, la
electronica, la plataforma, el software,
los lenguajes, las metodologias, hasta la
implementacion. Bajo esas consideracio-
nes la ACM vy la IEEE consideran cinco
énfasis sobre los cuales se pueden formar
los profesionales. Sin entrar en grandes
detalles y dejando al lector la indagacion
de la logica de estas graficas, cada una de
las cuales tiene un curriculo sugerido,
nos referiremos a: CE: Computer En-
ginering. Forma profesionales que van
a disenar computadores. CS: Computer
Science. SE: Software Engineering. IS:
Information System. I7: Information
Technology.

El grafico abajo a la derecha sélo insi-
nta que una Universidad puede disenar
el perfil de los profesionales dependien-
do de sus objetivos, como una mezcla de
estos énfasis.

Figura 1. Los énfasis de la Ingenieria de sistemas segiin ACM e IEEE [6]
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En el tema que estamos trabajando, es
decir el software seguro, requiere profe-
sionales expertos en SE - Ingenieria de
software y con conocimientos solidos de
redes y seguridad IT: Tecnologia de la
Informacion.

5. Metodologia para diseiiar
software seguro

Gary McGraw, autor del libro Software
Security [5], propone una metodologia

para incluir dentro del ciclo de desa-
rrollo, la cual puede ser introducida en
cualquiera de los modelos de desarro-
llo que hemos mencionado, pero cabe
anotar la importancia de reconsiderar el
mecanismo ciclico de cada etapa, para
evitar aplicar modelos netamente se-
cuenciales.

En la figura 2 se muestra el ciclo de de-
sarrollo incluido el analisis de la segu-
ridad.
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Figura 2. Andlisis de la seqguridad en el ciclo de desarrollo [7]

Revision de codigo con herramientas:
el artefacto es el codigo al cual se le apli-
ca un analisis estatico del codigo fuen-
te, para encontrar riesgos probables. Por
ejemplo, buffer overflow encontrado en
la linea 8. Este analisis estatico busca ins-
trucciones no seguras, pero como todos,
no es suficiente por si solo. Andlisis de
riesgo de la arquitectura: el artefacto es
el Disefio y especificaciones al cual se le
aplica un analisis de los posibles ataques
como pueden ser problemas de autentica-
cion o fallas en consideraciones de acce-
so a la web. Pruebas de penetracion: el
artefacto es el ambiente del sistema al
cual se debe practicar pruebas de “cajas
negras” producidas por otros sistemas,
no solamente las pruebas bien conocidas.
Un ejemplo puede ser un manejo pobre
de la interfaz. Pruebas de seguridad ba-

sado en riesgos: los artefactos son uni-
dades y sistema. Se refiere a los posibles
escapes de datos, en donde la mejor ac-
titud es pensar como un atacante. Casos
de abuso: los artefactos son los casos de
uso y los requerimientos. Se debe hacer
una descripcion de las susceptibilidades
del sistema bajo ataques bien conocidos.
Requerimientos de seguridad: los arte-
factos son los requerimientos. Se deben
tener en cuenta aspectos como cifra-
miento, certificados de seguridad y en
general seguridad funcional. Un riesgo
es adolecer de esa descripcion. Opera-
ciones seguras: ¢l artefacto es el sistema
en funcionamiento. Se asume que los
ataques son inevitables, por lo que se
debe tener informacioén para conocer y
reconstruir los eventos; por ejemplo, con
bitacoras adecuadas.
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6. Pérdida de calidad

La calidad de los resultados es el objetivo
final del desarrollo de software. Esta tiene
muchas definiciones y mecanismos para
lograrla, sin embargo se expondran los
andlisis de los autores Bijay K. Jakaswal
y Peter C. Patton, autores del libro De-
sign for Trusworthy software [7] basados
en las teorias del Dr Genichi Taguchi, ja-
ponés nacido en 1924, quien expuso su
teoria sobre la pérdida de calidad (Quali-
tyLoss), la que define como “La pérdida
llevada por el producto a la sociedad des-
de el momento en que es empaquetado”.

El concepto fundamental se basa en la
idea de acercarse lo mas posible al objeti-
vo propuesto, de tal manera que la varia-
cion del resultado final con respecto a €l
sea la minima posible y que los niveles de
variabilidad conllevan costos de reproce-
so, mantenimiento, fallas, reclamos, ren-
dimiento y fiabilidad. Se trata de medir
este costo como una funcion cuadratica
de la desviacion con respecto a la fina-
lidad. Y aplicar una metodologia que in-
cremente el control de variables externas
a través de lluvia de ideas, investigacion
y metodologias formales. Insiste, el Doc-
tor Taguchi, en la parametrizacion que
permita ejercer control sobre variables
sensibles y ser tolerantes en el sentido de
permitir fijar valores a algunos parame-
tros sobre realidades comprobadas.

Para comprender el tema, el Dr Taguchi
incluye una serie de definiciones en su
lenguaje que ayudan a comprender sus
postulados sobre la calidad como son:

Robustez: “un estado en donde el rendi-
miento de la tecnologia, producto o pro-
ceso es minimamente sensitivo a factores
que causen variabilidad al menor costo
unitario de manufactura”. Senal: “es lo
que un producto debe mostrar por las
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caracteristicas de sus funcionalidades”.
Sonido en un radio, imagen en un televi-
sor, funcionalidades comprobadas en un
paquete de software. Ruido: “factores
que causan variaciones externamente,
internamente o entre productos”. Inter-
ferencias en la imagen de un televisor o
uso erratico por parte del usuario de un
paquete de software, ataques, virus, gu-
sanos y huecos de seguridad, poca docu-
mentacion, entrenamiento inadecuado,
malos procedimientos o malos usos del
sistema, accesos no autorizados, some-
timiento del sistema a usuarios para los
cuales no fue disefiado.

Teniendo en cuenta estas definiciones Ta-
guchi resume en algunas premisas el mé-
todo: “La pérdida de calidad se debe mas
a fallas después de ventas”; “La robustez
de un producto depende mas de la etapa
de disefo, que del control durante su fun-
cionamiento”; “no liberar nada que no
cumpla los estandares”; “no usar medidas
de calidad basadas en el usuario”; “los
productos robustos producen una ‘sefial’
fuerte sin importar el ‘ruido’ externo y
con un minimo de ‘ruido’ interno”.

Se sabe que el Sefior Deming, llamado el
padre del movimiento de la calidad mo-
derna, fue seguido por Taguchi en algu-
nas de sus teorias y propone también una
serie de premisas aplicables al desarrollo
de software como estas: “atender la voz
del usuario o consumidor, reduccion de
la variacion, medidas estadisticas, ganan-
cia de confianza, respeto por los cotraba-
jadores, mejora continua en el proceso”.

Y la esencia de los puntos de Deming
que también son aplicables al caso del
software son: “constancia en el propdsi-
to”; “evitar dependencia de las inspec-
ciones construyendo calidad desde el
principio”; “entrenamiento permanen-
te”; “ liderazgo mas que supervision



“eliminar incentivos por cuotas y cam-

biarlas por liderazgo”; “eliminar admi-

nistracion por objetivos cuantificados y

cambiarlos por liderazgo”; “eliminar los

premios por méritos anuales cambiarlo
99, 6

por administracion por objetivos”; “edu-
cacion y auto mejoramiento”.

1.Conclusiones

La experiencia vivida en esta inves-
tigacion he permitido ir creando una
metodologia formal para que al hacer
un proyecto de desarrollo de software
sea tenida en cuenta la seguridad en el
software. Académicamente, nos permite
transmitir a través de conferencias a los
estudiantes estas tendencias. Es de espe-
rarse que las asignaturas de Ingenieria
de software le den mas importancia, en
las universidades, a estas innovaciones.

Se corrobora nuevamente que la Ingenie-
ria de software requiere mejoras perma-
nentes y que aun depende demasiado de
las destrezas de los diferentes profesio-
nales que actian en un desarrollo de soft-
ware. Nos deja las expectativas de ver
como en los Estados Unidos se resolvera
el problema de la Ingenieria de software
y nos invita, a profundizar en el desarro-
llo “digno de confianza”.

Dos experiencias se han podido concre-
tar en resultados. Una, la de proponer una
metodologia basada en lo propuesto por
Gary McGraw, otra el desarrollo de un

algoritmo que permite detectar intrusos,
no en la red sino en la aplicacion mis-
ma, el cual ha sido implementado en la
plataforma e-Genesis — El generador de
sistemas de mi autoria y con el desarrollo
de un método para hacer autodocumen-
tacion de software, temas que podran ex-
pandirse en otra publicacion.
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Amenazas persistentes avanzadas,
inteligencia y contrainteligencia
en un contexto digital

Jeimy J. Gano

ecordar las escenas de agentes
encubiertos, revelaciones de
informacién secreta y coman-
os especializados de asalto,
son evocaciones de un pasado, que ahora
esta presente alrededor del concepto de
Amenazas Persistentes Avanzadas. Esta
nueva realidad, concentrada en una labor
de inteligencia avanzada para recabar
informacion de los empleados de una
empresa, establece una renovada estrate-
gia de operaciones especiales, que busca
lograr acceso a su infraestructura tec-
nologica a través del eslabon mas débil
de la cadena. Por tanto, este documento
presenta un analisis sencillo y practico
de esta tendencia, revisando algunas
lecciones aprendidas de casos particu-
lares, sugiriendo marcos de accion para
enfrentar sus impactos.

Introduccion

Dice John Maxwell en su libro “El ta-
lento no es suficiente™: “La perseveran-
cia no es un asunto de talento. Tampoco
de tiempo. Tiene que ver con acabar lo
iniciado. El talento provee la esperan-
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za para el logro, pero la perseverancia
lo garantiza. (...)”. Considerando esta
motivadora afirmacion, podemos adver-
tir que, aplicada en el lado oscuro de la
fuerza podemos asistir al escenario de
esfuerzos perseverantes de los atacantes
para doblegar nuestras defensas y con-
vertirnos en un nimero mas de las nume-
rosas estadisticas de ataques y sistemas
comprometidos a nivel global.

Recientemente, venimos observando un
renovado interés de los “chicos malos” en
el conocimiento de las nuevas tecnologias
y tendencias emergentes (computacion
movil, computacion en la nube y ciber-
crimen en movimiento) (GROBAUER,
B., WALLOSCHEK, T. y STOCKER,
E. 2011, GOLDMANN, P. 2011), no para
someterlas con lamaterializacionde fallas
técnicas, sino como plataformas de enla-
ce para llegar cada vez mas a los usuarios
y hacerlos parte de sus estrategias de en-
gafio, y asi, encontrar nuevas formas de
incursionar dentro de los dominios orga-
nizacionales y tener acceso a ese activo
fundamental para mantenerse competiti-
vo en su sector, como lo es la informacion.



En este sentido, se abre paso en la li-
teratura técnica de seguridad la sigla
APT, en inglés Advanced Persistent
Threat, cuya traduccion en espanol po-
dria ser Amenazas Persistentes Avanza-
das -APAv-, la cual no es otra cosa que
las nuevas estrategias de los atacantes
para tomar por sorpresa a los emplea-
dos de las empresas, para comprometer
la infraestructura propia de sus organi-
zaciones y tener acceso privilegiado a
la informacion de éstas. Este renovado
escenario de ataque, nos muestra que
los intrusos mantienen un monitoreo
vigilante de la inseguridad de la infor-
macion, reconociendo en las personas
el eslabon mas débil de la cadena, para
superar las barreras tecnoldgicas que las
empresas puedan tener en su perimetro.

Por tanto, en este breve documento pre-
sentaremos algunos detalles de estanueva
tendencia de ataque coordinado y avan-
zado, para comprender la nueva dinamica
emergente de amenazas, que aprove-
chéndose de la movilidad de los usuarios
y su marcada necesidad de ubicar sus
recursos en la nube, son capaces de estu-
diar sus comportamientos y perfiles para
hacerlos “victimas 1tiles”, para penetrar
las defensas técnicas de las empresas y
ganar acceso mas alla de lo autorizado.

El ser humano: ¢eslahon mas dehil o
mas fuerte de la cadena? Ese es el reto.
(CANO, J.2010]

La informacion fluye a través de los di-
ferentes medios informaticos que tene-
mos disponibles. Internet, es la autopista
natural donde nos comunicamos y en-
contramos, para lo cual cada vez que en-
viamos un mensaje de texto, remitimos
un correo electronico o diligenciamos un
formulario en la web, estamos abonan-
do a nuestra sombra digital (LOHR, S.

2008) (lo que dicen los datos disponibles
en internet sobre cada uno de nosotros),
la cual es y podra ser interpretada por los
intrusos en cualquier momento.

En este contexto, los atacantes constan-
temente estan haciendo reconocimien-
to de nuestros movimientos, utilizando
para ello la informacion que dejamos
en redes sociales, mensajes, registros y
publicaciones, los cuales describen nues-
tros gustos, tendencias y motivaciones,
insumos basicos para desarrollar estra-
tegias de ingenieria social, para motivar
comportamientos deseados que dejen al
descubierto formas de ingresar a infraes-
tructuras tecnologicas o secretos indus-
triales de las empresas.

Teniendo en cuenta lo anterior, con la so-
brecarga incremental de informacion que
circulaen lared y fuera de ella, establece-
mos un escenario ideal para ser objeto de
engafios y manipulaciones, que vulneren
los principios basicos de nuestra privaci-
dad, de la esfera personal, que antes de
ser propia de una sociedad dominada por
la necesidad de informacion instantanea,
era custodiada y resguarda por la poca
movilidad de la misma. Asi las cosas,
se hace necesario renovar nuestros ha-
bitos y estrategias para proteger nuestra
informacion y aquella que se nos delega
para su aseguramiento, sabiendo que los
atacantes tienen ahora mayores herra-
mientas y trucos para interrogar nuestros
modelos mentales y provocar el tan es-
perado premio: la fuga de informacion,
que conquiste y alcance su objetivo.

Revisando la etimologia de la palabra
fuga, encontramos que viene de la pala-
bra fugare (en latin espantar, hacer huir),
deriva de fugere (huir), por esta razon en
latin fuga significa las dos cosas: perse-
cucion y huida. (Tomado de: http://eti-
mologias.dechile.net/?fugar)
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Considerando el origen de la palabra en
espafiol y su origen latino, la fuga es un
acto en el cual se da una huida y a la vez
una persecucion. Podria decirse que no
existe la huida sin una persecucion. Ne-
cesariamente el acto de huir, exige una
causa que anima a una de las partes a
desaparecer del escenario para tratar de
evitar ser visto o identificado y hacer
mas exigente la persecucion por la otra
parte interesada.

Con los recientes acontecimientos rela-
cionados con la fuga de informacién (en
inglés information leakage) se revelan
muchos de los secretos mejor guardados
de las naciones y la agenda paralela que
se mantiene entre los gobiernos para con-
servar los lazos diplomaticos y acuerdos
estratégicos. Si revisamos con cuidado lo
que ha ocurrido podemos tener diferen-
tes lecturas y motivaciones para calificar
los hechos, bien como la mayor brecha
de seguridad que se haya realizado o un
acto de real libertad de informacion.

En cualquiera de los dos casos tenemos
una fuga de informacion, que necesaria-
mente genera una persecucion, bien por
haber expuesto informacion clasificada
como secreta o altamente secreta, o bien
por publicar y mancillar la privacidad
natural y propia, tanto de las personas
naturales como juridicas. En este con-
texto, todos tenemos cosas que sabemos
son restringidas y propias de nuestra inti-
midad, que estamos dispuestos a preser-
var de la mirada de otros, no porque sean
ilegales o prohibidas, sino porque hacen
parte de nuestra realidad y personalidad
propia. Por tanto, todas las acciones que
emprendamos para defendernos ante esta
situacion estaran justificadas frente a la
magnitud de los hechos, sabiendo que las
consecuencias de estas acciones tendran
efectos a corto, mediano y largo plazo e
impactos en la reputacion y buen nombre
de los involucrados.
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Amenazas persistentes avanzadas
-APAv-: una tendencia orientada a los
empleados de las empresas

Considerando los impactos que puede te-
ner una fuga de informacion a nivel cor-
porativo y los constantes intentos de los
intrusos por alcanzar las infraestructuras
tecnologicas de las empresas, via la prac-
tica del engafio y manipulacion de infor-
macion disponible en internet, se hace
evidente una tendencia o vector de ata-
que, que busca como objetivo contar con
un grado de control de la infraestructura
vulnerada, actuando persistentemente
para retener el acceso y las posibilidades
que éste brinda.

En este sentido, Richard Betjlich, deta-
lla los elementos basicos del adversario
que acttia siguiendo los elementos de una
APAv, con el fin de comprender mejor su
motivaciones y movimientos que nos per-
mitan, mas adelante, establecer algunas
contramedidas para limitar el accionar de
este tipo de amenazas, que buscan com-
prometer la esencia misma de la ventaja
competitiva de las empresas, como lo es
su informacion: (BEJTLICH, R. 2010)

Amenaza significa que el adversario no
es una pieza de codigo sin sentido, al
contrario, es una persona motivada, fi-
nanciada y organizada, que busca un ob-
jetivo particular, para lo cual estara bien
rodeada y asistida para lograr la mision
designada.

Persistente significa que el adversario
tiene una tarea que cumplir y que insisti-
ra en ella hasta lograrla. En este sentido,
persistente no significa necesariamente
que buscara ejecutar un cddigo malicio-
so en el computador victima, sino mante-
ner el nivel de interaccion necesario para
alcanzar sus objetivos.



Avanzada quiere decir que el adversario
puede operar un amplio espectro de po-
sibles intrusiones informaticas; es decir,
puede utilizar desde las mas evidentes y
publicitadas vulnerabilidades o elevar el
nivel del juego, para investigar o desa-
rrollar nuevas debilidades o fallas, de-
pendiendo de las practicas de seguridad
y control de la empresa objetivo.

Como quiera que este tipo emergente de
amenazas no es nuevo, en cuanto se basa
en un componente eminentemente hu-
mano y asociado con comportamientos
de las personas frente al tratamiento de
la informacion, si representa una impor-
tante novedad, cuando se trata de opera-
ciones digitales asistidas con propoésitos
de espionaje y desinformacion, aplicados
sobre objetivos gubernamentales, milita-
res o privados.

Casos recientemente publicados y am-
pliamente difundidos dan cuenta de que
este tipo de amenazas han cobrado im-
portantes organizaciones, poniendo en
tela de juicio sus posturas frente a la se-
guridad de la informacioén. A continua-
cion se detallan algunos de ellos, como
fuente de documentaciéon y lecciones
aprendidas: (SAVAGE, M. 2011)

* ElataquealafirmaRSAinicié condos
correos phishing con asunto: “2011
Recruitment Plan”, enviado a dos pe-
quenos grupos de empleados. Un em-
pleado dio click en una de las hojas
electrénicas adjuntas en el correo, el
cual contenia un exploit de dia cero,
lo cual abri6 una brecha de seguridad
dentro de la empresa, lo que permitio
que los atacantes tuviesen acceso a
los sistemas de informacién criticos
de la empresa y paso a la informa-
cion relacionada con los productos
SecurelD, del cual son lideres en la
industria de seguridad informatica.

* Asi mismo, tenemos el ataque del
grupo “Anonymous” ala firma de se-
guridad HBGary Federal a comien-
zos de este ano. El ataque consistio
en efectuar un engafio a un admi-
nistrador de red, para que se diese
acceso al sitio Rootkit.org, sitio web
de investigaciones en seguridad in-
formatica mantenido por el funda-
dor de la empresa Greg Hoglund,
ocasionando desde alli un ingreso
no autorizado a la empresa, ganando
acceso a los sistemas interno de co-
rreo electronico con datos sensibles y
otra informacion critica de la misma.

* Finalmente, el ataque a Google
efectuado el ano anterior, donde
los atacantes recolectaron informa-
cion publicada por los empleados
de la firma en redes sociales como
facebook y linkedid. Luego, confi-
guraron un sitio web con fotos fal-
sas, desde donde enviaban correos
electronicos que contenian enlaces
al parecer confiables, dado que ve-
nian aparentemente de personas de
confianza. Una vez, la personas ha-
cia click sobre el enlace del correo,
se descargaba un codigo malicioso,
que abrié una brecha de seguridad
que dio acceso a los servidores cor-
porativos de Google.

APAv, lecciones aprendidas y algunas
por aprender

El foco fundamental de una APAv es
atacar a los usuarios y no a las maqui-
nas. Es un movimiento psicologico y
de comportamiento basado en la infor-
macién misma de las victimas, que ge-
nera una falsa sensacion de seguridad
que permite al atacante tener acceso a
la infraestructura interna de las organi-
zaciones. En este sentido, es necesario
establecer iniciativas de monitoreo de
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cruce de informacion, balancear la nece-
sidad natural de los empleados por des-
cargar informacion, permitir dispositivos
moviles en las redes internas y el acceso
a redes sociales; un mundo de intereses
cruzados que enfrenta los derechos fun-
damentales de los individuos y la exposi-
cion a los riesgos propia de las empresas
con presencia en internet.

(,Qué hemos aprendido de los multiples
casos de uso efectivo de las APAv? Ha-
gamos una mirada critica sobre tres ele-
mentos fundamentales:

1. Nuestra naturaleza orientada a con-
fiar en los demas. Esta condicion
sana y generosa que dentro de las
empresas se genera por un ambiente
de camaraderia y motivacion al tra-
bajo en equipo, se ve mancillada y
desvirtuada, frente a las APAv, toda
vez que la informacion expuesta de
las personas de la empresa en inter-
net, opera como estrategia de inteli-
gencia para abrazar la confianza de
una comunidad, que de manera in-
advertida acepta y entiende, que de
personas conocidas podemos acep-
tar mensajes 0 comunicaciones, ge-
nerando graves brechas de seguridad
que comprometen el buen nombre y
los activos intangibles de la empresa.

2. Manejo de las expectativas de las
personas. Esta situacion propia de
los seres humanos se ve oscurecida,
cuando un tercero es capaz de co-
nocer o inferir este tipo de deseos o
anhelos, en los cuales encuentra el
mejor motivador y motor para cap-
turar la atencion de sus victimas. En
este sentido, informacion sobre as-
censos, ingresos, nuevos beneficios
o incluso retiros de personas de las
empresas, se vuelve sensible y clave
a la hora de lanzar estratégicamente
engafios electronicos, relacionados
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con las esperanzas e intereses de las
personas en las organizaciones.

3. El afan de compartir informacion:
si no estas en las redes sociales, no
existes. Estamos en un mundo donde
la informacion fluye todo el tiempo.
Es nuestro deber, saber qué debe cir-
cular y qué no, qué informacion voy
a compartir y cuales seran sus impli-
caciones al hacerlo. Debemos tomar
mejores decisiones informadas so-
bre los riesgos derivados de ubicar
informacion en los medios electroni-
cos, sabiendo que al hacerlo estamos
minando nuestro propio derecho a
la privacidad y control de la misma.
Asi, mientras mas conscientes sea-
mos de la informacién que tenemos
y compartimos, mejores experiencias
tendremos al interactuar en la red.

Todo esto nos lleva indefectiblemente a
cuestionarnos sobre el contexto futuro
y emergente que nos traen las nuevas
tendencias tecnologicas y propuestas de
servicios, que no hacen otra cosa que
motivarnos a mantener informacién en
otros dominios, compartir informacion
con otras personas y movilizarnos todo el
tiempo sin restricciones de cables o luga-
res. Por tanto, se requiere hacer un pare
en el camino y comenzar a desaprender
nuestros comportamientos actuales y
concretar algunas recomendaciones para
disfrutar de manera responsable este nue-
vo entorno abierto, movil y dindmico que
nos proponen los nuevos desarrollos.

En este contexto, a continuacion detalla-
mos algunas lecciones que tenemos por
aprender frente a los avances de las APAv,
que prometen continuar sorprendiendo
ahora en un universo personalizado en la
nube y con empoderamiento permanente
de los usuarios frente al uso de las tecno-
logias de informacion y comunicaciones.



1.

Insistir en el valor de la informacion
como activo critico empresarial.
(Por qué no le duele a las personas
la informacion de la empresa? ;Por
qué solo hasta cuando algo ocurre
nos interesamos en el tratamiento de
la informacidon? La respuesta es sen-
cilla, no existe un vinculo formal que
permita valorar la informacion, como
las cosas propias que afectan la vida
de cada individuo. La informacion es
algo externo a su realidad, que sélo
es considerada importante, cuando
la misma te afecta como persona en
cualquier contexto de la vida.

Clasificar la informacion como prdc-
tica natural del tratamiento de la
informacion. Todos sabemos que
manejamos informacion privada y
publica. Nadie quiere que se conoz-
ca parte de su vida y obra, a menos
que cada uno lo autorice formalmen-
te. De igual forma deberia funcionar
con la informacion empresarial, toda
ella representa la vida y obra de la fir-
ma, mucha de ella habla de cosas que
solo le pertenece a la empresa, mien-
tras otra esta disefiada para ser com-
partida con el entorno. Asi, mientras
este ejercicio intuitivo que hacemos
de manera personal no sea una prac-
tica natural en el entorno corporativo,
continuaremos escuchando historias
que nunca se debieron contar.

Promover sistemas de inteligencia y
monitoreo preventivo sobre el flujo
de informacion empresarial. Esta
consideracion advierte a las orga-
nizaciones que deben avanzar en el
desarrollo de nuevas capacidades
de deteccion de patrones competiti-
vos y de amenazas informaticas en
el contexto de sus relaciones de ne-
gocio, para establecer acciones pre-
ventivas que permitan anticiparse
a futuros ataques o amenazas. Esto

significa, que la informacion no sera
solamente un activo critico, sino la
fuente misma de las acciones de la
organizacion, frente a los retos de
seguridad de la informacion que le
sugiera su entorno, teniendo la capa-
cidad de cambiarlo si es necesario.

Cuando hablamos de Amenazas Persis-
tentes Avanzadas —APAv-, no estamos
caminando por terrenos tecnoldgicos o
de propuestas de investigacion y desa-
rrollo novedosas; estamos recorriendo
los senderos de la mente humana, sus
motivaciones y sus condiciones en un es-
cenario corporativo. De hecho, estamos
caminando por los pasillos de importan-
tes empresas comerciales, con intereses
econémicos fundados en informacion
critica como pueden ser patentes, estra-
tegias empresariales o eventos internos
que pueden desequilibrar el buen mo-
mento de una compaiiia.

En este escenario, estamos recreando
condiciones historicas de espionaje y fil-
tracion de informacion del pasado, don-
de agentes encubiertos podian establecer
importantes contactos y crear redes de
manejo de datos, que permitian generar
posiciones privilegiadas a empresas o
naciones, las cuales eran transportadas o
manejadas en sistemas rudimentarios de
almacenamiento como microfilms, discos
magnéticos o en sencillas cintas mag-
netofonicas. Asi las cosas, ahora en un
mundo interconectado, no es necesario
estar en los sitios fisicos para lograr el
objetivo, basta una operacion digital pla-
neada para revelar aquello que se habia
cuidado y poner en aprietos a las em-
presas mas grandes, a través de los mas
pequefios en la cadena: sus empleados.
(BEJTLICH, R. 2010)
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Conocer y advertir este tipo de estrate-
gias de inteligencia informatica, exige de
cada una de las organizaciones, afianzar
sus esfuerzos de entrenamiento y prac-
ticas asociadas con el tratamiento de la
informacién, porque cada vez mas habra
“comandos especializados” que adelan-
ten operaciones focalizadas para tener
informacion sensible que requiere un ter-
cero, utilizando como puente a alguno de
los empleados. Por tanto, mientras mas
conciencia se tenga del nivel de exposi-
cion frente al manejo de la informacion,
mejor serd el “minimo de paranoia admi-
nistrable” que cada una de las personas
debe tener.

En consecuencia y sabiendo que la si-
tuacioén no habra de mejorar en el corto
plazo, desarrolle una funcion de contra-
inteligencia informatica sustentada en
la formacion y desarrollo de “firewalls”
humanos, que compartiendo informa-
cioén y advirtiendo situaciones fuera de
lo establecido, pueda distinguir la asime-
tria de la inseguridad de la informacion,
a través de patrones de comportamiento
emergentes y divergentes.

Finalmente y sabiendo que el adversario
sera persistente en sumision para lograr el
acceso no autorizado, debemos advertirle,
que aunque no conocemos qué Nuevo mo-
vimiento estara planeando, si estaremos
vigilantes y perseverantes para hacerles la
vida mas dificil, aprendiendo de nuestra
maestra la inseguridad de la informacion.
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Ciberseguridad y ciberterrorismo
Diego J. Amortegui T.

Las tecnologias de comunicacion, especialmente internet, han abierto un gran universo
de posibilidades de acceso a la informacién, y al mismo tiempo han generado nuevos
riesgos que hace unos afios no vislumbrabamos. Este es un momento critico de
cambio, hay una gran apertura en las comunicaciones y posibilidades para compartir
informacion en internet, que demanda mas seguridad para cada accién que tomemos;
es necesario emplear y desarrollar mecanismos de seguridad informatica mas robustos
y amigables, asi como generar patrones de conducta que permitan salvaguardar la vida
virtual de las personas.

Asi mismo, esta gran apertura genera nuevas posibilidades para que los riesgos de la
vida real se filtren a la vida virtual de las empresas y las personas. En este caso es el
terrorismo y todas las acciones que pueden vincularse a dicha actividad, toda vez que
en el caso especifico de un ciberataque, las capacidades estan disponibles en manos
de algunos, como es el caso de las botnets, los cuales pueden ser rentados por unos
miles de dolares. Aunado a esto esta el anonimato y la posibilidad de estar a miles de
kilbmetros de distancia para realizar actividades relacionadas al terrorismo.

Universos antagoénicos, ciberseguridad y ciberterrorismo

Desde el afio 2000 internet era una idea que comenzaba a gestarse en las empresas y
hogares colombianos, las velocidades de aquella época eran un logro admirable, en
comparacién con lo que recibimos actualmente. Hace 10 anos tener una conexion de
256 Kb era un hecho memorable.

A medida que nos hemos ido introduciendo en este mundo virtual de internet, el cual ya
tiene permeado hasta los mas pequefios rincones de nuestro entendimiento, las formas
en las cuales nos comunicamos y exponemos son cada vez mas diversas Yy
desconocidas, como por ejemplo twitter, que en 140 caracteres genera un flujo de
conversacion tan constante que podria rivalizar con cualquier aplicacion de chat
existente.

De la investigacion realizada para identificar las piezas claves de la ciberseguridad
encontré que la mayoria de los autores tienen un mismo enfoque, el de la defensa
proactiva. En una conferencia de Chema Alonso publicada en youtube, de la cual se
pueden extractar tips muy valiosos como por ejemplo, la necesidad de contar con los
parches del sistema operativo al dia, tener un antivirus actualizado, disponer de
firewall, passwords robustos, entre otras precauciones. Son elementos esenciales, tips
gue pueden resultar suficientes para algunos usuarios. En la misma conferencia se
advierte sobre el cuidado que se debe tener en los sitios por donde navegamos y la
necesidad de disponer de todo el software actualizado, ataques de dia 0, hasta pensar
en realizar un hardening a nuestro PC. Para algunos esto puede resultar exagerado y
para otros sélo sentido comun.



Pero, ¢por qué tomar tantas medidas? Manifestar “yo no soy una persona importante”,
“a mi que me van a robar si s6lo tengo poco dinero en mi cuenta” son comentarios que
me hacia una persona con la que hablaba hace poco, y en cierta manera tenia razon,
¢Por qué? Después de analizar sus planteamientos entendi que la respuesta es muy
simple: porque hay personas que pueden vivir con un nivel bajo de “ciberseguridad”,
porque este es el adecuado para realizar lo que necesitan. Aclaro que, en mi concepto,
es bajo el nivel de ciberseguridad de esta persona.

Pero ese antivirus, firewall y la cantidad de “Anti” que nos venden ahora las grandes
empresas, ¢van a permitirnos tener un adecuado nivel de seguridad mientras estemos
en linea? En mi opinion la respuesta es NO. Para pensar en forma adecuada con
relacion a la ciberseguridad, debemos imaginar situaciones de riesgo en las cuales
podemos vernos en la vida real y simplemente transferir este conocimiento a la
actividad virtual, toda vez que hasta hoy, ni McAfee ni Symantec han inventado un
guardaespaldas virtual, que pueda mantenernos seguros Yy vigilados las 24 horas del
dia. Lo que pueden hacer es sugerirnos qué puede ser potencialmente seguro y qué
no. Lo demas queda a voluntad de ese “tic’ generado en el dedo indice cuando se
observa un link llamativo y hacemos clic.

La ciberseguridad como la conocemos es un tema de muchas entradas y pocas
salidas, nuestra vida social en linea poco a poco estd sobrepasando la que
posiblemente tenemos en la vida real; estamos conectados 24 horas por medio de un
blackberry o un Smartphone a internet y a las redes sociales, y como duramente lo
aprendi hace poco, no hay antivirus para facebook, (me infecté a causa de ese tic que
les comenté). Ya instalé un app de bitdefender, el cual estoy seguro podra ahorrarme
unas neuronas para decir no a hacer clic sobre lo que no debo, y éste me solicitd
acceso a casi todo mi perfil. En ese momento senti que entregaba en comodato mi vida
virtual, aunque ya puedo orgullosamente decir que soy usuario de un antivirus en la
nube.

¢A qué va todo esto? La verdad todos los dias es necesario tomar conciencia sobre la
informacion que tenemos y manejamos en la cotidianidad, aunque parezca trivial y sin
importancia, para otros es un foco de dinero y en algunos casos poder. El ejemplo de
“no tener dinero en la cuenta”, ese dato puede ser til para los “muleros” aquellas
personas que se encargan de conseguir “mulas”, por medio de correos electrénicos, en
los cuales les ofrecen una comision por la recepcion de importantes sumas de dinero
en sus cuentas personales, haciéndose pasar por compafias extranjeras o nacionales,
o también a través de mi cuenta de correo electronico, que permite a algunos enviar
SPAM o en algunos casos, phishing.

¢, Qué es ciberseguridad?

Para responder esta pregunta accedi a Internet y coloqué en google, “cybersecurity”.
Lo primero que esperé fue encontrar un articulo de Wikipedia que me diera una
definicion pero, asombrosamente, no lo encontré. Lo mas cercano fue una definicion de
“cybersecurity standards”, con una lista para aplicar, lo que me permitié entender que la



ciberserguridad no es una formula méagica. Se trata de “aplicar las medidas necesarias,
para garantizar que la identidad virtual de cada persona, pueda ser salvaguardada en
las mejores condiciones, ademas de permitir el acceso adecuado a medios virtuales, ya
sean redes sociales, consulta de informacion de cualquier tipo por cualquier medio de
comunicacién, usando Internet por medio de dispositivos creados para tal fin”.

Tal vez no es la mejor definicion, pero a mi manera de ver es lo mas cercano a lo que
en mi concepto debe ser la seguridad en ambientes virtuales. De acuerdo con esta
definicién, creo que no hay un codigo de mejores practicas que pueda recomendarnos
el mejor camino a seguir, pero si hay algun elemento indicador de que por esa calle
virtual roban, pues pueda usar tal consejo para evitar que me pase algo malo. También
creo que los sefalamientos de Chema son los mejores puntos de partida para
identificar nuestra inseguridad virtual, y poder tomar las medidas adecuadas para
asegurar en lo posible nuestra vida por tales espacios. Sefialo “en lo posible”, porque
las actividades ilegales estan a la orden del dia.

Los malos al acecho

El malware es mas silencioso y efectivo, troyanos como Zeus son los ninjas del nuevo
milenio, son “callados”, indetectables y pueden acabar con una persona 0 una empresa
en cuestion de segundos. Se acabaron las épocas doradas de los fabricantes de
antivirus cuando dominaban el mercado de la seguridad; ahora el malware dicta el paso
e impone las tendencias. La seguridad de las compafiias ya se ha movido de los antes
indispensables firewalls corporativos, a la seguridad del punto final, donde cada vez se
ven elementos de software mas modernos, con mayores capacidades y completamente
integrados con todas las actividades que realizamos, desde el envio de un correo
electrénico, hasta el rechazo o aprobacién para copiar un archivo sensible en una USB,
por medio de un agente de DLP.

También veo cdmo mi buzon se llena de correo basura y algunos mensajes legitimos
pueden ser clasificados como spam; las técnicas de evasion de firmas son cada vez
mejores y, en algunos casos, también son tema de nifios. La industria del malware es
muy organizada y efectiva, una 0 unos pocos crean una pieza de software que por
ejemplo explota una vulnerabilidad de dia O, otros se encargan de ponerle un proposito,
como robarnos todas nuestras claves, accesos, cookies, hacer de la maquina un
zombie, hasta patrén de navegacion o todas. Y, finalmente, otros se encargan de
aprovecharse de nuestro instinto ya casi natural de hacer clic al correo que viene con el
virus o dirige a la persona a una pagina que puede infectar el PC.

El concepto del hacker (usaré este término para hablar de quien busca causar dafio o
robar informacion) que muchos tuvimos en la cabeza hace algunos afos gracias a
Hollywood, ya es tema del pasado; estas personas no son retraidos sociales ni genios
y tampoco adictos a los videojuegos, los hackers de ahora son personas con vidas
sociales activas, y no son virtuales, trabajan en empresas, estudian en universidades,
asisten a fiestas; el hacker de ahora es una persona tan comdn como cualquiera.



Causar dafio ya no la intencion, la razén es que ser muy ruidoso no es rentable ni
beneficioso. Existen virus que parchan el equipo para evitar que otro pueda tomar
control de la maquina; ahora simplemente se envia un troyano a que realice un man in
the browser o cualquier otro proceso, para obtener nuestra informacién y permitirnos el
acceso.

En ningln momento digo que el trabajo de hacking esté desvirtuado, de hecho es una
practica que aun se emplea y que cada vez es mas prestigiosa, pero al mismo tiempo
gue ésta se valida en ambientes mas y mas diversos. Los verdaderos cerebros de las
redes de robo de informacion emplean a estas y otras personas para que hagan uso de
su intelecto y puedan sacar provecho de cualquier situaciéon, desarrollando programas,
métodos de evasién, mejorando los actuales programas o simplemente haciendo
carding cuando la operacion lo permita.

La practica del crimen es cada vez mas rentable. Ya se habla de “crime as a service”,
en el cual con unos cuantos miles de dolares es posible rentar una botnet con varios
niveles de servicio (bronce, plata y oro), ademas si lo desea puede entregarse al
administrador la informacién deseada; quien renta obtiene acceso a una consola de
C&C, donde puede revisar el progreso e informacion recopilada por este medio.

Describo estas formas de realizar crimenes informaticos, para poner en perspectiva lo
facil que puede ser para un individuo o un grupo de personas realizar ataques de
diversos tipos sobre cualquier infraestructura tecnolégica, o de comunicaciones. De la
misma manera como indagué sobre el significado de ciberseguridad en Google, hice lo
mismo con ciberterrorismo, y aunque esta vez si encontré una definicion, no me
parecié adecuada. Revisando otros links encontré un muy buen video en youtube sobre
ciberterrorismo, vinculado en la pagina de dragonjar, en este video segun Whitfield
Diffie (uno de los creadores del algoritmo Diffie-Hellman) el ciberterrorismo es
“motivado politicamente, no quisiera llamarlo un crimen motivado con fines
econdémicos, el terrorismo se caracteriza por atacar a una persona inocente y asi
asustar a alguien més para conseguir que haga algo”.

De acuerdo con el diccionario de la lengua espafiola, el terrorismo es “la sucesion de
actos de violencia ejecutados para infundir terror”; por mi experiencia la definicion de
ciberterrorismo es poder forzar a uno o un grupo de personas a hacer algo, por medio
de métodos coercitivos y usando principalmente la internet para lograr sus objetivos,
los cuales pueden tener fines politicos, econdmicos o de cualquier otra indole; en la
definicion uso el término principalmente porque el prefijo “ciber” denota un ambito
electrénico, que no necesariamente incluye la internet. Considero también que un
ciberataque en un contexto netamente terrorista, es una forma de confirmar el proceso
de ciberterrorismo por medio de hechos concretos.

Ahora y segun las facilidades actuales, cualquier persona puede ser un ciberterrorista,
sblo se necesita el elemento fundamental que es infundir terror entre las personas, ya
sea por medio del uso de correos electrénicos, publicaciones en blogs, redes sociales,
usando las paginas en internet de los medios de comunicacion de un pais, el uso de



videos en youtube, tweets, o de la manera en la cual pueda imaginarse. Para ilustrar un
poco mas esta idea, existen unos muy buenos ejemplos en la pagina de la escuela
asidtica de ciber leyes, (en este sitio colocan una definicibn muy cercana a la que yo
planteo como ciberterrorismo). No soy abogado y tampoco quiero enredarme con
conceptos y palabras, pero en esta pagina hay un ejemplo que creo vale la pena
resaltar y es el siguiente:

“Un grupo de personas que matan a un hombre de 50 afios de edad hospitalizado al
darle un medicamento al cual es muy alérgico. Esto es un crimen.

El hombre de 50 afios es la cabeza de una comunidad de minorias religiosas y los
asaltantes, que pertenecen a otra comunidad religiosa, lo han matado para crear miedo
en la mente de la comunidad minoritaria. Aunque esto sigue siendo un delito, también
es un acto de terrorismo.

Si los asesinos habian hackeado en la red del hospital y alterado los medicamentos
prescritos, entonces seria un acto de ciberterrorismo”.

Actos como los del ejemplo son posibles debido a la disponibilidad de comunicaciones
a través del mundo, las cuales permiten que un ciberterrorista ubicado en el otro
extremo del globo pueda efectuar un ataque contra una organizacion, el gobierno de
otro pais o del propio. En el mundo de hoy y como lo mencioné anteriormente, se
puede contratar los servicios de una botnet para efectuar el ataque desde multiples
sitios del mundo, disminuyendo la posibilidad de ser encontrado.

Sumado a esto, esta la falta de una identidad virtual clara y definida; internet permite
gue cualquier persona pueda ocultar o cambiar su identidad a gusto, manteniendo en
muchas ocasiones un anonimato al momento de efectuar un ataque, siendo los mas
elementales los cientos de web proxy que se encuentran actualmente en el
ciberespacio.

¢Y qué pasa con los hackers?, ahi estan, y son una parte fundamental de un proceso
de ciberterrorismo, alin no conozco un grupo proclamado como ciberterrorista integrado
por hackers, tampoco conozco grupos ciberterroristas.

Los grupos terroristas han empezado a poner mas atencion al mundo informéatico y ya
tienen capacidades claras de ejecutar acciones contra diversos objetivos. Segin un
estudio de la universidad de Dartmouth realizado en 2003, unos de los principales
grupos de presién a tener en cuenta son los paises islamicos, los cuales han trabajado
desde hace varios afios en mejorar sus capacidades informaticas. Estos grupos no
solamente entrenan hackers, también los reclutan, o contratan para efectuar y apoyar
los procesos terroristas de estos grupos. Segun otro articulo, China también esta
mejorando sus habilidades técnicas para efectuar este tipo de ataques, pero en mi
opinion, esta afirmacion no es objetiva, porque la mayoria de los estudios realizados
provienen de Estados Unidos.

En el ciberterrorismo, el ciberterrorista no s6lo emplea internet como herramienta de
coercion, también es usado como medio de propaganda, reclutamiento, entrenamiento,



recaudo de dinero, comunicacion, y escogencia de objetivos. No veremos un Google
maps con un marcador que diga “bomba aqui”, pero si es posible usar esta tecnologia
para planear rutas de acceso y salida de sitios, y con la ayuda de street view, también
pueden conocer visualmente el sitio con todas sus caracteristicas.

También redes sociales como Facebook permiten realizar un perfil a la o las personas
gue desean convertir en un objetivo; en estas redes sociales es importante tener una
buena configuracion de qué se publica y como, ademas de tener la certeza de a qué
personas permitirles pertenecer a mi circulo social virtual.

Sin dejar a un lado las capacidades técnicas de una persona, es vital recordar que las
herramientas mas simples pueden ser usadas para planear y en algunos casos
ejecutar terrorismo, pero ¢ este proceso de uso de tecnologias de internet, trasladado a
la vida real, permite definir a un terrorista como un ciberterrorista? Pregunta que en mi
concepto es muy dificil de responder, debido al razonamiento sobre el tema que cada
persona aplique.

Realizar ataques, generar comunicados entre otros es soOlo una parte de las
posibilidades que internet le abrié al terrorismo; sélo hay que pensar que las mismas
herramientas que protegen la seguridad y confidencialidad de las empresas y
personas, asi como las que les permiten trabajar en conjunto y a distancia, también son
usadas por grupos terroristas en internet, para transmitir mensajes que solamente ellos
puedan descifrar.

Dentro de poco me imagino que la lista de los mas buscados por el FBI no estara
conformada solamente por nombres y fotos, sino también por avatars y nicks; la CIA
interceptando e-meetings de webex, células terroristas en second life ubicando
objetivos, ciberterroristas usando augmented reality de playstation para planear
ataques sin dejar rastros fisicos, o reclutamiento y entrenamiento virtual por medio del
sistema kinect de la Xbox. De hecho ya hay una ciber carrera armamentista la cual
tiene dos frentes, el primero es quién puede tener el troyano mas sigiloso y segundo,
quién tiene la botnet mas grande, y ninguna de estas es liderada por un Estado.

Los gobiernos de algunos paises se estan armando para protegerse de un ciberataque
terrorista, pero alin a muchos (gobiernos y personas) les cuesta quitarse la imagen del
fatidico boton rojo con el que podian lanzar un misil y borrar todo al alcance de éste;
guiza si pintamos todas las teclas enter del mundo de color rojo, esto pueda generar
una conciencia mas profunda, porque aun tememos mas a una muerte rapida que a
una donde nos afecte de a poquitos.

Conclusiones

El momento por el cual estamos viviendo es de cambio y de adaptacion, las
capacidades que internet brinda en la actualidad son casi ilimitadas, y adn se estan
descubriendo nuevas posibilidades, tanto para el bien como para el mal. Estar
protegido y seguro en la red es una labor de todos los dias, y no todos requieren el



mismo nivel de seguridad, el cual puede ser definido de acuerdo con la persona y al
nivel de confidencialidad que requiera o desee.

Pero al mismo tiempo que nos adaptamos, el cibercrimen crece y también se adapta a
pasos agigantados, generando nuevas preocupaciones que las empresas de seguridad
luchan por cubrir, las cuales estan disponibles para cualquier persona que desee hacer
el mal, incluido los ciberterroristas, quienes estan aprovechando en la actualidad estas
nuevas posibilidades que ha acarreado la globalizacién de las comunicaciones, asi
como los mecanismos de seguridad creados para mantener la seguridad de las
personas en el mundo virtual, siempre apoyado con el velo del anonimato que admite
internet
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Introduccioén

Se le atribuye a Bill Hewlett (1930-2001), cofundador de Hewlett-Packard, la frase “No se
puede gestionar lo que no se puede medir"*. El campo de la seguridad informatica no
escapa a esta afirmacion. En efecto, un proceso efectivo de toma de decisiones en una
materia tan critica como esta requiere necesariamente mediciones validas sobre lo que
esta ocurriendo.

Sin embargo, por diversos motivos entre los que se encuentran el hecho de tratarse de un
area en constante evolucioén, la reticencia de las organizaciones para compartir datos
sobre los incidentes que las han afectado y la falta de métricas estandarizadas, resulta hoy
dificultoso contar con informacién precisa y actualizada en este campo.

Con esta certeza, por segundo afio consecutivo el Capitulo Argentino de ISACA
(Information System Audit and Control Association—-www.adacsi.org.ar) y la Asociacién
Argentina de Usuarios de la Informéatica y las Comunicaciones (USUARIA—-
www.usuaria.org.ar) se sumaron durante el afio 2011 a los esfuerzos de la Asociacion
Colombiana de Ingenieros de Sistemas (ACIS—www.acis.org.co) y de otras organizaciones
de Latinoamérica para colectar informacion relativa a diversos aspectos de la seguridad de
la informacién en la Region.

La informacion correspondiente a Argentina fue recopilada tomando como base 61
respuestas validas, superandose en un 50% la cantidad recibida el afio anterior. Si bien
esta muestra sigue siendo relativamente pequefa se considera valiosa, toda vez que fue
enfocada exclusivamente a personal especializado, directamente ligado a la tematica a
analizar. Por otra parte, siendo este el segundo afio en que se realiza, permitira fijar
tendencias en su comparacion con el anterior. Asimismo, debe considerarse que no existe
en la regién otra iniciativa similar de esta naturaleza y extension. En tal sentido, queremos
agradecer a quienes nuevamente completaron la encuesta y a los que se sumaron este
afo, con la certeza de que los datos provistos contribuirdn a profundizar el conocimiento
de la seguridad de la informacién en la regién y en nuestro pais.

El presente informe resume mediante graficos los aspectos mas relevantes de la encuesta
realizada, la cual estuvo conformada por 31 preguntas de tipo “multiple choice” y formula
una serie de conclusiones respecto al estado de la seguridad en nuestro pais, en funcion
de las respuestas recibidas.

Analisis de datos

A continuacién se presentan los resultados mas relevantes de la encuesta mediante
graficos comentados. En los casos aplicables, los datos recopilados se vinculan con los
registrados el afio pasado.

1 ., . .. . s ”
Traduccion libre de la frase original en inglés “You cannot manage what you cannot measure
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1. Perfil de los encuestados

Esta seccion de la encuesta incluye cuatro preguntas vinculadas al sector en que se
desempefia el encuestado, la cantidad de empleados que tiene su organizacion, el cargo
que ocupa y el area sobre la que descansan las responsabilidades vinculadas a la
Seguridad de la Informacion.

OAlmenos

S A qué sector pertenece su compania?

mConsuloriz Especializada

ODigtribucian de energia eléctrica (Utilities)

OEducacian

BEducacion Auditotia v Conscltoria (Terratica
Redes y Seguridad de la Informaciar)

BOEstudic Ju-idico

B Golierno { Sector publico

Olnformatica

m|nformation Technolocy

Bk anufactu-a

DOSector de Ene-gia e Hidrocarauros

oOServicios
BServicios ce Tecnologia de la Infarmacién
B Servicios Especialzados de Informatica

mServicios Financiesos vy Banca

iDe quién depende la responsabilidad de la seguridad informatica de su

&Cuantos empleados existen en total en su - =
organizacion?

organizacién?

B Audilurra nborrg

8 as0 Wik e “Srapeifai
Il rrgilnzi
@01 az00
OnNirertr Nepartament de
- oa01 a £00 “acternas | ecnolagia
OGcrente Ejccutivo
as01 a 1000
@ ms1a 100 WM s Dee gl sadn
Treevalnene:
OMas de 1000 B

DAz Uoresullur exlermu

mAuditnr Internnudamn

DDirector Ejscutivo

DOaeciwdele de Seguidad de ks
InenrnArin

WNirertnt | efe e
S Tecrlugi

Su cargo en la organizacion es:
B el Us Seguidad Je la

l Infrrmarifin (CI50)
—
r w il de Suyaridad Tnfurstice
130
10% WO {1 'ur lrvur expealiguz]
BMresidenteilerente General
2 Sue

OFrofesions de Departaments de
SigtemazTacnologls

@i ‘rtesnnal del | epaEtamenn de
tsegundad Intomnatica

Comentarios generales:

Se observa que la mayoria de las respuestas provienen de profesionales que trabajan en
empresas grandes, con plantas de personal que superan el millar de empleados. Si bien
este aflo presenta una distribucién levemente mas equilibrada, esta caracteristica coincide
con los resultados de la encuesta 2010. De los sectores representados, un 25% pertenece
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al Sector Financiero seguido del Sector Publico y el de Consultoria Especializada. A los
sectores ya mencionados, se agregan con porcentajes menores respuestas de los
sectores de la Educaciéon, Servicios, Alimentos y Telecomunicaciones, entre otros. En
cuanto a los cargos que ocupan los participantes, llama la atencién que un 21% son
auditores externos/internos, seguidos de personal del area de tecnologia y en tercer lugar,
del sector de seguridad informatica. Un posible motivo para la cantidad de auditores es el
hecho de que la distribucién de la encuesta se realizé a través del Capitulo local de
ISACA, muchos de cuyos socios realizan tareas vinculadas a la auditoria de sistemas. En
la encuesta del afio pasado, un tercio de quienes respondieron provenia del area de
Seguridad Informatica, seguidos del grupo de auditores de Tecnologia. Respecto a las
responsabilidades sobre la seguridad de la informacion, y mejorando el escenario del afio
anterior, mas de un tercio indica que descansa sobre un area especifica mientras que un
26% muestra que depende del area de Tecnologia. Sin embargo, el porcentaje de
respuestas que sefala que las responsabilidades no se encuentran especificadas
formalmente es de un 13%, 5 puntos por encima del registrado el afio anterior, cuando
hubiera sido esperable que la cantidad de respuestas para esta opcion hubiera disminuido.

2. Presupuesto asignado a la Seguridad Informéatica

Esta seccion incluye una serie de preguntas relativas a la inclusion en el presupuesto
global de la organizacién de items vinculados a la seguridad de la informacion, al
porcentaje que representa, el monto asignado y la proyeccion para el afio 2011.

El presupuesto global de informatica de su
organizacioén, incluye aspectos de seguridad de la
informacién?

¢Qué porcentaje del presupuesto global representa?

18

14
40 124
10

T T T T T
Entreel Oy Entreel 3y Entreel 6y Entreel 9y Mas del No
o el 2% el 5% el 8% el 11% 119% contesta

BN
T 2
I
N s o

¢Cual fue el monto asignado a seguridad de la informacion

i ¢Cual es la proyeccion del presupuesto total previsto
durante en el presupuesto 2010, expresado en délares

americanos?

Entre
USD$110.001y
EntreUSD$ 20.001 /  sp$130.000; 1
No contesta; 20 y USD$50.000; 11

Entr e USD$50.001
y USD$70.000; 2

EntreUSD$70.001

y USD$90.000; 3
Mas de
Menos de

USD$130.001; 11
USD$20.000; 13

para seguridad informatica durante el 2011, expresada en
délares americanos?

Entre Entre USD$20.001
USD$110.001y y USD$50.000; 10
USD$130.000; 1

No contesta; 20

Entre USD$50.001
y USD$70.000; 6

Entr e USD$ 70.001

y USD$90.000; 3
Menor de

USD$ 20.000; 9 Mas de

USD$ 130.001; 12

Comentarios generales:

Contrariamente a lo esperado, este afio mostré una disminucion en el porcentaje de
respuestas sefialando que el presupuesto asignado al area de Tecnologia contaba con
partidas especificas para Seguridad. En este caso, so6lo un 75% contra el 88% del afio
pasado, respondid en forma positiva. Sin embargo, al indagar sobre el porcentaje del
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presupuesto global asignado al area, un porcentaje mayor se concentrd en valores del 3 al
5%, mientras que el afilo pasado el mayor indice se registré en la opcion inferior al 2%.
Con relacién a la pregunta sobre el monto asignado a la Seguridad, se observa que un
tercio no respondio la pregunta, seguramente por desonocer tal asignacion. Entre quienes
indicaron un monto, nuevamente como el afio pasado, las respuestas se mostraron
polarizadas. Mientras casi un 20% indic6 que contaba con una asignacién superior a
US$130.000, en el otro extremo, otro tanto sefialé contar con menos de US$20.000
dolares. En cuanto a la proyeccion para el afio 2011, y en forma similar a lo ocurrido en la
encuesta 2010, se repitid practicamente la proporcion mostrada en la pregunta anterior.
Tal como se sefiald el afio pasado, estos niveles parecen escasos, a la luz de que, como
se vio en secciones anteriores, dentro de los sectores mas significativos se encontraban el
bancario y el gubernamental, ambos usuarios intensivos de las Tecnologias de la
Informacion, sobre los que basan una parte importante de sus servicios. Por otro lado,
resulta desalentador que nuevamente no se prevean mejorias en cuanto a los
presupuestos asignados al area de seguridad de la informacion para el afio siguiente,
considerando las mayores exigencias regulatorias en la materia y el nivel estratégico de la
seguridad de la informacion para la prestacion de los servicios.

3. Nivel de Concientizacién

En esta seccibn se presentan las respuestas a dos preguntas vinculadas al
reconocimiento del valor de la informacion como un activo de la organizacion, desde la
perspectiva del personal de la organizacién y de la de sus directivos y autoridades.

En su opinién, el personal de su
organizacién, ¢reconoce la informacion
como un activo a proteger?

En su opinién ¢quétan conscientes son los
Directivos/las Autoridades de su organizacién respecto

40 alaimportanciadelaseguridad de lainformacién?
Si; 34 Solo 30 27
35 aAlgunas
30 personas; 25
22
25 20 16
15 =

20 ]
15 | 10 5

S 5
10 +—e — I

0
5 Muy conscientes  No parecen haberlo  Sélo algunos son No contesta
considerado un tema conscientes

0 critico o prioritario

Comentarios generales:

En el caso del primer cuadro, el escenario mejora respecto al afio anterior, toda vez que
mas del 50% indica que el personal es consciente del valor de la informacion, contra un
21% del afio pasado. Sin embargo, esta tendencia se invierte en la segunda opcion de
respuesta, porque para este afio el 33% responde que solo algunas personas son
conscientes, mientras que el afio pasado registré un 67%. En cuanto al nivel directivo, un
25% sefala que son conscientes y casi un 50% indica que sélo algunos son conscientes.
Las respuestas a esta pregunta, que no se formulé en estos términos el afio anterior,
muestran un escenario desalentador, debido a que un alto porcentaje del personal
directivo parece no darle suficiente importancia al tema.
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4. Gestién de Incidentes de Seguridad

En esta seccion se incluyen preguntas de la encuesta vinculadas a la cantidad y tipo de
falla de seguridad y a la evidencia digital.

¢Cuantos incidentes de seguridad fueron identificados en
promedio durante el ailo 20107

Mo contesta
Mo sabe 18
Hinguno

Mas de 7

Entre 4-7

Entre 1-3

Durante el afio anterior ¢qué tipo de incidentes de seguridad tuvieron
lugar en su organizacion? (elijatodas las respuestas aplicables)

Manipulacionde
aplicaciones de software
4%

Robo de elementos
criticos de hardware
(notebooks, discos, etc.)
9%

Phishing
10%
Acciones de ingenieria
social
6%

Instalacién de software no
autorizado
21%

Suplantacién de identidad
2%

Accesos no autorizados
al web

Pérdida/Fugade 9%

informacién critica-
1%
Pérdidadeintegridad de
lainformacion
3%

Fraude
3%

Virus/Caballos de Troya
16%

M onitoreo no autoriz
del tréfico
6%

Robo dedatos
3%
Negacién del servicio
4%

¢Su organizacién cuenta con un procedimiento
aprobado e implementado parala administracion de la
evidencia digital?

¢Su organizacion es consciente de la importancia de la identificacion, 17
preservacion y andlisis de la evidencia digital como parte del proceso de 18+
gestién de incidentes de seguridad? 54
o © 2
12 .
No contesta 9
10 |
Si 8
No Sabe 64
4
No 1
2 -
0 T T T f
Existenalgunos No No Sabe Si Nocontesta

procedimientos
informales




Comentarios generales:

A diferencia de las respuestas recibidas el afio pasado, a partir de las cuales podia
concluirse que la mitad de los encuestados habia tenido entre 1 y 3 intrusiones, este afio
un 25% senala haber sufrido entre 1 y 3, seguido de un 15% que indica entre 4 y 7
incidentes, mientras que un 30% desconoce la respuesta. Con relacién al tipo de
incidentes, al igual que el afio pasado, los registrados con mayor frecuencia son los virus y
la instalacion de software no autorizada. Este afio le siguen en importancia el phishing, el
robo de elementos criticos de hardware y los accesos no autorizados. En cuanto a las
preguntas sobre la evidencia digital, al igual que en las encuesta anterior, mas de la mitad
de los participantes sefialan que la organizacion es consciente de la importancia de la
evidencia digital. Sin embargo, s6lo un 20% indica que la organizacion ha aprobado e
implementado un procedimiento para su tratamiento. Este porcentaje se encuentra por
debajo del registrado el afio anterior, que indicaba que un 44% habia avanzado en este
sentido. Si bien a primera vista, esta observacion es desalentadora, debido al tamafio
pequefio de la muestra, no pueden tomarse como conclusivas.

5. Evaluaciones de Seguridad

En esta seccion se formularon tres preguntas vinculadas a la cantidad de evaluaciones de
seguridad realizadas, los mecanismos de proteccion implementados y la manera en que
se tomo conocimiento de las fallas. Se grafica a continuacién la primera de las preguntas
mencionadas.

¢Cudles de los siguientes mecanismos utiliza actualmente su
organizacién para proteger sus sistemas, su infraestructuray su
informacién? (elijatodos los aplicables)

Herramientasde

validaciénde
ADS (Anomaly

K cumplimientocon
detectionsystems); 3

regulaciones
internacionales; 7
38

Smart Cards; 9
Biométricos(huella
digital,iris,etc.); 12

Monitoreode Basesde
Web Application datos; 16
Firewalls; 19

Administracion de logs; Antivirus; 50

Contrasefias; 47

S
Durante el afio anterior ;cuantas evaluaciones de seguridad realizosu
organizacién para determinar el estado de |la seguridad de la Sistemasde prevencion
informacin? deintrusos- IPS; 28
Monitoreo 7x24; 22 %I\Cifradodedams;:sl
Sistemasde deteccion ‘ \Filtro de paquetes; 24

DOEntre 2y 4 al afio deintrusos- IDS; 28

mMasde 4 al afio

Proxies:V \\FirewallsHardware;Ao
ANinguna

OUnaal afia

VPN/IPSec; 4 Firmas FirewallsSoftware; 33

BNo contesta

digitales/certificados
digitales; 27

Comentarios Generales

Una de las acciones requeridas por los sistemas de gestion de la seguridad de la
informacion es el monitoreo continuo. Esta actividad resulta importante para corroborar la
efectividad de los controles aplicados. En este caso, se observa que la mayoria realiza al
menos una evaluacion de su seguridad al afio, de los cuales un 15% realiza mas de 4 y
otro tanto, entre 2 y 4. Los valores obtenidos son similares a los del afio pasado, habiendo
aumentado las respuestas que sefialan la realizacion de mas de 4 evaluaciones al afo.
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Con relacion al tipo de mecanismos utilizados para la proteccion de la informacion las
respuestas también son similares en porcentajes a las registradas el afio anterior, siendo
las opciones mas seleccionadas los antivirus, el uso de contrasefas, las VPN, los proxies
y la administracion de logs. Cabe acotar que este afio se registraron porcentajes algo
menores para cada una de ellas. Se aclara que esta pregunta admitia mdultiples
respuestas.

6. Marco de la seguridad

En esta seccion se incluyen preguntas relativas a la existencia de una politica de
seguridad, los estandares utilizados y las regulaciones que alcanzan a la entidad donde
trabaja el participante.

4 Oué describe mejor |a politica de seguridad de su organizacién? Estandares o buenas PréCtiCGS utilizadas
Minguno-
Mo zc utilizan C'ESCONOCE-
estéandares ni Lzo parcia 12
huenas .
précticas, 10 150 27001, 28
9
Mo contesta 34
Exiseuna puliica esur la, aprabada & ITIL, 15 Comman
infor-nadz & toco el personal Criteria, 2
10 1S3 2
M3 se teren polticas de s2guridzd definidas
8 - .
SeencLentan en desarclo OSETH 4 Cobitd.1,20
T T T f
0 10 20 30 40 Guias dela
EMISA 1 Magerit, 11
Guiszdel NIST Otave 2
B2 antidad 7 .
COHSIderaCIOneS Genera|eS Consecuente con la pregunta anterior, ssu organizacién
4 ot z se encuentra alcanzada por alguna otraregulacion o
La definicion de pOl iticas es el escaldon normativa en temas de seguridad de la informacion?.

fundamental para la efectiva implementacion de
un programa efectivo de seguridad de la
informacion en la organizacion. Sin embargo, no
se observan mejoras en cuanto a la cantidad de
respuestas con una politica de seguridad escrita,
aprobada e informada. Los porcentajes
observados son muy similares a los registrados
en la encuesta anterior, toda vez que este afo
algo méas de un 50% de las respuestas sefialan
contar con una politica formalizada, un 15% indica que se encuentra en desarrollo y un
porcentaje similar responde que la han desarrollado aun. Con relacién a los estandares
aplicados sigue prevaleciendo la ISO 27001 y el COBIT 4.1 (aunque ambos presentan una
proporcion menor que el afio pasado), seguidos por ITIL y las guias del NIST. Cabe
destacar que las normas mencionadas son las mas conocidas y respetadas
internacionalmente. Respecto a la normativa aplicable, prevalecen aquellas exigidas por
los entes gubernamentales de supervision, seguidas por las regulaciones internacionales,
siendo el porcentaje de respuestas recibidas muy similar al registrado en la encuesta
anterior.

ORegulaciones
internacionales
(SO0, BASH FA
I, COs0)

mhormativas aprobadas
por entes
gubernamentales de
supervision

ONinguno-Desconoce
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7. Capital intelectual

En esta seccion se engloban las preguntas vinculadas a las certificaciones profesionales y
a los programas académicos de formacion en seguridad informética.

De lalista de certificaciones que se presentan a continuacion, elija
aquellas que considera importantes para el desarrollo de las funciones
eh seguridad de la informacion.

CISSP - Cedified
Unizx/Linux LP1, 14 Information System

Security

MCSEASA-MCP
(Micro=soft), 10

GIAC - SANS

Institute, 5 Professional, 41

CIA - Certified Internal
Auditor, B

CIZA - Certified
Information Systern

CIFI- Cedified Auditor, 24

Information Forensics,
Investigator, 10

CISM — Certified

CRISC- Certified in Risk Information Security

and Information Systerm Manager, 35
Cantrol, 24

CFE - Certified Fraud
Examiner, &

Considere el papel de las Instituciones de Educaciéon Superior de su pais
en cuanto a laformacion de profesionales en Seguridad de la
Informacion. ;Con queé afirmacion se identifica usted?

Hay pocas (o nulas)

alianzas con
Euisten limitados praveedores de
laboratorios e tecnologia de seguridad Estan ofreciendo
infragstructura para Y0 asociaciones o programas académicos
s portar s cursos entidades relacionadas degrado v/ posgrado
especializados, 9 coneltema, @ formales en esta

area, 28

Hay poca motivacion de
los estudiantes para
estudiar el tema, 10

Laformaciin se lirmita a
cursos cottos, 13

Los profesores tienen Mo ofrecen programas

poca formacidn académicos o cursos
acad émica en el cortosen estaarea, 4
tema, 10

. | . Sehandejado

El nivel de investigaciin desplazar paor

eneldrea esescasao cettificaciones

insuficiente, 13 generales y de
producto, 8

Hacen poca difusidn
sobre éstog termas, 14

Comentarios Generales

Aunque con distintos porcentajes y peso relativo es posible observar que las
certificaciones destacadas son CISSP, CISA, CISM y CRISC, siendo éstas las mas
reconocidas en el mercado profesional especifico. Cabe destacar con respecto al afio
pasado, un crecimiento notorio de la Certificacion CISM y la aparicion de la nueva
certificacion sobre CRISC, que iguala en valoracion a la certificacion CISA.

En cuanto a los programas académicos, un 40% indica que se encuentran disponibles
mientras que un 25% opina que no se hace suficiente publicidad y que la investigacién en
la materia es escasa. Respecto al afio pasado, ha crecido la percepcion respecto a la
existencia de programas académicos pero también la opinidbn respecto a que hay
insuficiente investigacion.

Conclusioén

Si bien -como se dijo mas arriba-, este afio registr6 un marcado aumento en las
respuestas recibidas, las mismas aun no resultan suficientes como para configurar una
muestra representativa. En consecuencia, este informe debe ser interpretado a la luz del
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esta circunstancia. Sin embargo, es posible identificar algunos aspectos que, de acuerdo
con nuestra experiencia, caracterizan la situacion actual en materia de seguridad
informatica. De igual manera, la existencia de una encuesta anterior permite realizar
alguna observacion en cuanto a la evolucion mostrada. Siguen a continuacion algunos
comentarios sobre los andlisis realizados:

= EIl porcentaje del presupuesto de Tl asignado a Seguridad Informéatica sigue siendo
escaso, teniendo en cuenta la importancia estratégica que la seguridad tiene para una
cada vez mayor cantidad de productos y servicios de Tl que prestan las organizaciones

* Frente a las preguntas relativas al reconocimiento de la informacion como un activo a
proteger por parte del personal, y al nivel de concientizacion respecto a la seguridad
informatica, se aprecian niveles aln bajos, en particular en cuanto a la percepciéon de
los directivos y autoridades. Este es un aspecto crucial para avanzar en una adecuada
proteccion de los datos y de los recursos de informacion.

= Se reconoce la importancia de la evidencia digital. Sin embargo, es escaso el numero
de organizaciones que ha establecido procedimientos para su tratamiento. Este tema
de creciente importancia al ser cada vez mayor el nimero de servicios que se prestan
por Internet, debe ser atendido en forma urgente a fin de evitar problemas de diversa
indole, especialmente legales, en el futuro.

= A diferencia del afio pasado que reflejé un reconocimiento del 70%, poco mas del 50%
de los encuestados afirm6 haber sufrido incidentes de seguridad. En cuanto a la
tipificacion, sigue siendo alto el porcentaje de instalacion de software no autorizado, la
presencia de virus y el phishing.

= En cuanto a las Politicas de Seguridad, base de cualquier esquema de proteccién de
los recursos de una organizacion, sigue siendo bajo el porcentaje que manifiesta contar
con versiones formales, documentadas e informadas a todo el personal.

» Las certificaciones mas apreciadas en las organizaciones continian siendo CISSP,
CISM y CISA, apareciendo este afio CRISC, la nueva certificacion de ISACA sobre
Riesgo, sugida el afio pasado. Se destaca también la mayor importancia otorgada a
CISM, como certificacion de seguridad de la citada organizacion.

En la medida en que crezca la cantidad de participantes en futuras realizaciones de esta
encuesta, sera posible contar con una muestra de mayor tamafio que permita avalar en
forma mas precisa los resultados observados. De esa manera, sera posible conocer mejor
qué estd ocurriendo en nuestro pais y en Latinoamérica en materia de seguridad
informatica, en procura de contar con una herramienta que contribuya a mejorar el proceso
de toma de decisiones en esta area de creciente criticidad para las personas, las
organizaciones y los paises de la region.

Marcia Liliana Maggiore. Es Computador Cientifico de la Universidad de Buenos Aires (UBA) y
tiene una certificacion internacional en Auditoria de Sistemas (CISA), otorgada por ISACA. Ha
concluido la Maestria en Seguridad Informéatica de la UBA, encontrandose actualmente
desarrollando la tesis. Es expositora de temas de auditoria de sistemas, control y seguridad de la
informacion para la certificacion internacional CIA (IAIA — Instituto de Auditores Internos de Argentina)
y las certificaciones internacionales CISA y CISM (ADACSI — Asociacion de Auditoria y Control de
Sistemas de Informacién). En su carrera laboral ha desempefiado los cargos de Gerente de
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Seguridad Informatica, Coordinador del Comité de Seguridad Informatica, Gerente de Auditoria de
Sistemas y Coordinador de Auditorias de Procesos en la Administracion de Seguridad Social de
Argentina, Jefe de la Divisidn Auditoria de Sistemas en el Banco Nacional de Desarrollo del mismo
pais y Jefe de Sistemas en la empresa NOVADATA. Es autora de varios articulos publicados en
revistas técnicas y coautora del libro “Normas Internacionales y Nacionales vinculadas a la Seguridad
de la Informacién” junto a Maria Patricia Prandini. En la actualidad es docente en el Postgrado de
Seguridad Informatica que se dicta en la UBA.

Patricia Prandini. Es Contadora Publica y Especialista en Seguridad Informatica de la Universidad de
Buenos Aires (UBA) y tiene una Maestria de la Universidad de lllinois, EEUU. Ha terminado de cursar
la Maestria en Seguridad Informética en la UBA, encontrandose actualmente desarrollando su tesis.
Tiene certificaciones internacionales en Auditoria de sistemas (CISA) y en Riesgo (CRISC) de ISACA.
Lidero entre otros proyectos, la implementacion de la Infraestructura de Firma Digital de la Republica
Argentina y el ArCERT (Coordinacion de Emergencias en Redes Teleinforméticas de la Argentina). Es
docente de Auditoria y Seguridad Informética en la UBA, la Universidad Nacional de San Martin y la
Universidad Austral. Es presidente del Capitulo Buenos Aries de ISACA y actualmente se desempefia
como auditora de Entidades Certificantes en el Estado argentino. Es coautora del libro “Normas
Internacionales y Nacionales vinculadas a la Seguridad de la Informacion” junto a Marcia Maggiore.
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Seguridad de la Informacion en Latinoamérica
Tendencias 2011"

Jeimy J. Cano, Ph.D, CFE
Coordinador Segurinfo

INTRODUCCION

Continuando con el esfuerzo realizado desde 2009, en conjunto con importantes
entidades latinoamericanas para conocer los avances y tendencias en seguridad
de la informacion, este afio se presentan los resultados de una nueva encuesta
para seguir de cerca los movimientos de las practicas de seguridad en nuestro
continente.

En esta ocasion la Asociaciéon Colombiana de Ingenieros de Sistemas (ACIS), el
Centro de Atencion de Incidentes de Seguridad Informética y Telecomunicaciones
—ANTEL- de Uruguay, el Capitulo de ISACA y la organizacion Usuaria de Buenos
Aires, Argentina e ISACA Capitulo Asuncion, Paraguay han unido esfuerzos con el
fin de revisar el estado actual de la seguridad de la informacidon en nuestra regién.

El andlisis presentado a continuaciéon se desarrollé basado en una muestra
aleatoria de profesionales de tecnologias de informacion y comunicaciones de
Argentina, Colombia, México, Peru, Uruguay y Paraguay, entre otros paises,
quienes respondieron una encuesta de manera interactiva, a través de una pagina
web dispuesta por la Asociacion Colombiana de Ingenieros de Sistemas —ACIS-,
para tal fin. Dadas las limitaciones de tiempo y recursos disponibles en la
Asociacion fueron realizados analisis basicos, los cuales pretenden ofrecer los
elementos mas sobresalientes de los resultados obtenidos, para orientar al lector
sobre las tendencias identificadas en el estudio.

Con esto en mente y considerando otros estudios internacionales como el 13th
Annual Global Information Security Survey realizada por Ernst & Young, el Global
State of Information Security Survey 2011, adelantado por
PriceWaterhouseCoopers; el 2011 (ISC)2 Global Information Security Workforce
Study, efectuado por Frost & Sullivan; vy, el reporte de PriceWaterhouseCoopers
Information Security 2020 se procedera a analizar los resultados de la Encuesta
Latinoamericana de Seguridad de la Informacion 2011.

ESTRUCTURA DE LA ENCUESTA
Fue disefiado un cuestionario compuesto por 35 preguntas sobre los siguientes
temas:

o Demografia

! Agradecimientos especiales al Ing. Mauricio Gonzéalez, Webmaster y Administrador de la Red de ACIS por
su apoyo durante el desarrollo y compilacion de los resultados de la Encuesta, asi como a la Directora
Ejecutiva de ACIS, Beatriz Caicedo, por su apoyo permanente para hacer posible esta iniciativa.
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e Presupuestos

o Fallas de seguridad

o Herramientas y practicas de seguridad
« Politicas de seguridad

o Capital Intelectual

Demografia
Esta seccidn identifica los siguientes elementos
e Zona geografica
Sector de la organizacion
Tamafio de la organizacién
Responsabilidad y responsables de la seguridad
Ubicacién de la responsabilidad en la organizacion

Presupuestos

Esta seccion muestra si las organizaciones han destinado un rubro para la
seguridad de la informacion de su presupuesto anual. Asi mismo, permite revisar
el tipo de tecnologia en el que invierten y un estimado del monto de la inversion en
seguridad de la informacion.

Fallas de seguridad

Esta seccidon revisa los tipos de fallas de seguridad mas frecuentes; como se
enteran sobre ellas y a quién se notifican. Por otra parte, identifica las causas por
las cuales no se denuncian la fallas y si existe la conciencia sobre la evidencia
digital, en la atencion de incidentes de seguridad informatica.

Herramientas y practicas de seguridad informatica

En este segmento de la encuesta, el objetivo es identificar las practicas de las
empresas sobre la seguridad, los dispositivos o herramientas que con mas
frecuencia utilizan para el desarrollo de la infraestructura tecnoldgica y las
estrategias que utilizan las organizaciones para conocer sus fallas de seguridad.

Politicas de seguridad

Esta seccidn busca indagar sobre la formalidad de las politicas de seguridad en la
organizacion; los principales obstaculos para lograr una adecuada seguridad; la
buenas préacticas o estandares que utilizan; ademas de los contactos nacionales e
internacionales para seguir posibles intrusos.

Capital intelectual

Finalmente, en esta seccion se analiza la situacion de desarrollo profesional en
torno a conocimientos relacionados con tecnologias de la informacion: personal
dedicado a esta tarea, personal certificado, importancia de las certificaciones y
afios de experiencia en el tema de seguridad informatica

A continuacién se presentan los resultados (en porcentajes) de la encuesta por
temas y algunos comentarios relacionados con los datos obtenidos:
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PARTICIPACION POR PAISES

2009% | 2010% | 2011%
Argentina 6,50 12,76 | 17,13
Chile 8,80 - 1,97
Colombia 65,40 58,9 60,11
México 12,20 10,3 5,34
Uruguay 7,10 6,07 2,81
Paraguay - 6,38 0,56
Otros paises: Venezuela, 5,5 12,08
Peru, Costa Rica, Espafia,
Bolivia, Canada

Comentarios Generales:

En desarrollo de esta tercera encuesta para explorar el estado actual de la
seguridad de la informacion en Latinoamérica participaron 356 (329 participaron
en 2010) profesionales en tecnologias de informacién y carreras afines; Colombia
presenta la mas alta participacion en la misma con un 60,11%, aproximadamente

214 profesionales.

DEMOGRAFIA
Sectores participantes:

2009 % | 2010 % | 2011%
Servicios Financieros y Banca 11,7 16,71 15,56
Construccién / Ingenieria 4,34 3,64 2,22
Telecomunicaciones 13,6 6,07 13,61
Sector de Energia 2,4 4 1,67
Salud 3,2 3,34 3,33
Alimentos 1,2 0,91 1,67
Educacién 13,6 12,76 16,11
Gobierno / Sector publico 12,3 14,58 13,61
Manufactura 3,8 5,16 1,94
Consultoria Especializada 12,3 14,58 13,33
Otros sectores: Asegurador, Logistica, - 18,25 16,95

Prensa, Fuerzas Armadas,
Construccién/Ingenieria, Desarrollo de
software

Comentarios Generales:

A diferencia del aflo anterior los servicios financieros, Banca, el gobierno/sector
publico y el sector educativo, junto a otros sectores, fueron los segmentos que
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mayoritariamente participaron en la encuesta. Asi mismo, muestra una creciente
participacion de la academia, asi como de aquellos sectores en que las
regulaciones y exigencias nacionales como internacionales, obligan a las
empresas a desarrollar programas alrededor de la proteccién de la informacion.

No. De Empleados de la Organizacion

2009% | 2010% | 2011%
1a50 31 20,97 18
51a100 7,3 10,94 7
101 a 200 8,5 9,11 9
201 a 300 5,1 9,72 5
301 a 500 7,5 8,81 9
501 a 1000 91 4,86 12
Mas de 1000 31,4 35,56 40

Comentarios Generales:

Los resultados advierten una alta participacion de pequefias y grandes empresas,
dos mundos que en su contexto, reconocen la seguridad de la informacién como
elemento diferenciador, generador de confianza y valor para la empresa, sus
clientes y grupos de interés. Las empresas en Latinoamérica cada vez mas
encuentran en la seguridad de la informacion una forma para marcar la diferencia
como socio estratégico del negocio.

Dependencia organizacional del area de seguridad informatica

2009 % | 2010 % | 2011%
Auditoria interna 5,1 2,43 5
Director de Seguridad Informéatica 21,9 26,13 |28
Director Departamento de 36,8 41,03 |38
Sistemas/Tecnhologia
Gerente Ejecutivo 1.4 2,43 3
Gerente de Finanzas 0,4 - -
Gerente de Operaciones 2,2 0,3 3
No se tiene especificado formalmente 20,9 13,37 |15
Tercerizado - - 1
Otros cargos: Superintendente de 14,31 |7
Comunicaciones y Servicios Técnicos, Gerente
de riesgos, Gerente General, Vicepresidencia
de Planeacion Estratégica del Negocio,
Coordinador de Comunicaciones, Lider de
Seguridad de la Informacion

Comentarios Generales:
De acuerdo con la experiencia internacional, el area de seguridad de la
informacion nace de manera natural en el area de tecnologias de informacion y en
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este contexto, Latinoamérica no es la excepcion. Este afio se confirma la
consolidacion de areas de seguridad de la informacion, con una ligera tendencia
de ubicacion de éstas fuera del area de tecnologia de informacion. Asi las cosas,
este resultado nos reta a continuar reescribiendo el concepto de seguridad, desde
la perspectiva de negocio para ser parte activa de las estrategias empresariales.

Cargos que respondieron la encuesta

2009% | 2010% | 2011%
Presidente/Gerente General 6,5 4,86 3,06
Director Ejecutivo 3,0 2,43 2,79
Director/Vicepresidente 2,8 1,82 1,67
Director/Jefe de Seguridad Informatica 6,9 15,19 |9,19
Profesional del Departamento de Seguridad 11,9 13,37 |11,70
Informética
Profesional de Departamento de 33,2 25,83 120,89
Sistemas/Tecnologia
Asesor externo 4,7 5,16 5,01
Auditor Interno 8,7 10,33 9,75
Jefe de Seguridad de la Informacién - - 9,19
Jefe de Sistemas y Tecnologia - - 9,47
CISO — Chief Information Security Officer - - 4,46
ISO — Information Security Officer - - 3,06
Otros: Profesores, operadores, lider de - - 18,94
infraestructura, Ingeniero de Proyectos

Comentarios Generales:

Los resultados en este segmento muestran un importante repunte de la
participacion de profesionales del area de seguridad informatica de las empresas,
la confirmacion de la colaboracién de los profesionales de tecnologia de
informacion y los auditores internos, como la poblacion mas sobresaliente que dio
respuesta a la encuesta. Estos datos nos muestran un avance en la funcion de
seguridad de la informacién en las organizaciones, que apalancada en ejercicios
sistematicos de auditoria y control, fortalecen los requisitos de cumplimiento y
gestion de riesgos, como una forma de generar y comunicar el valor a la gerencia
y sus grupos de interés. Se observa una importante participacion de profesores
este afo.

PRESUPUESTO

¢, En qué temas se concentra la inversion en seguridad informatica?
2009% 2010% 2011%

Proteccion de la red 74,4 17,46 17,63
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Proteger los datos
criticos de la 57,9 14,34 13,85
organizacion
Proteger la propiedad
intelectual

Proteger el
almacenamiento de 44,9 10,19 -
datos de clientes
Concientizacion/form
acion del usuario 26,7 6,94 6,74
final
Comercio/negocios
electronicos
Desarrollo y
afinamiento de
seguridad de las
aplicaciones
Seguridad de la
Informacién
(normativa y
cumplimiento)
Contratacién de
personal mas 15,1 2,61 4,82
calificado
Evaluaciones de
seguridad internas y 29,2 6,24 7,19
externas

Pdlizas contra
cibercrimen

Cursos
especializados en
seguridad informatica
(cursos cortos, 21,3 5,35 5,96
diplomados,
especializaciones,
maestrias)

Cursos de formacion
de usuarios en 12,6 3,12 6,75
seguridad informatica
Monitoreo de
Seguridad 27,7 5,28 6,49
Informética 7 x 24

23,1 4,46 4,56

16,2 3,37 2,89

25,1 5,54 12,54

53,1 13,12 16,48

6 1,14 0,78

Comentarios Generales:
Latinoameérica sigue una tendencia de la inversion en seguridad concentrada en
temas perimetrales, las redes y sus componentes, asi como la proteccion de datos
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criticos, reafirmada con un 14,34%. Si estos datos son correctos, aunque la
funcibn de seguridad de la informaciobn esta concentrada en los temas
tecnoldgicos, existe un marcado interés por los temas de cumplimiento normativo
y de riesgos, como practica base en el entendimiento de los procesos de negocio.
Estos datos son consistentes con los resultados expuestos en los reportes de
PriceWaterhouseCoopers (2011) y Ernst & Young (2011), en los que se ilustran
dentro de los drivers o movilizadores mas importantes del tema de seguridad de la
informacion en las organizaciones, los elementos de cumplimiento normativo, la
continuidad del negocio, la reputacion de la empresa y las condiciones
econdmicas.

Presupuesto previsto para Seguridad Informética 2011

2009 % | 2010 %
Menos de USD$50.000 50,3 47,72
Entre USD$50.001 y 16,41
USD$70.000 17,4
Entre USD$70.001 y 10,03
USD$90.000 6,90
Entre USD$90.001 y 4,55
USD$110.000 6,20
Entre USD$110.001 y 4,55
USD$130.000 4,4
Méas de USD$130.000 14,9 16,71
2011%
Menos de USD$20.000 32
Entre USD$20.001 y 24
USD$50.000
Entre USD$50.001 y 12
USD$70.000
Entre USD$70.001 y 7
USD$90.000
Entre USD$90.001 y 4
USD$110.000
Entre USD$110.001 y 5
USD$130.000
Mas de USD$130.000 16

Comentarios Generales:

Aunque las exigencias de nuevos marcos regulatorios y mayores niveles de
confiabilidad e integridad, tanto de la informacion como de los servicios, hacen que
el tema de seguridad adquiera la relevancia requerida en las organizaciones, las
desaceleraciones econdmicas mundiales afectan este tipo de inversiones. Los
resultados de la encuesta muestran que los presupuestos previstos para la
seguridad, se han impactado en las pequefias y las grandes industrias, sin
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perjuicio de que se hayan efectuado provisiones especiales para balancear los
efectos de la crisis y mantener los niveles de seguridad actuales, sin comprometer

el ambiente de gestién y aseguramiento de la informacion

FALLAS DE SEGURIDAD

Tipos de fallas de seguridad

2009 % | 2010% | 2011%
Ninguno 8,1 4,44 -
Manipulaciéon de aplicaciones de 22,2 4,44 5,48
software
Instalacion de software no 60,7 18,65 17,28
autorizado
Accesos no autorizados al web 30,9 9,43 9,87
Fraude 10.8 2,49 4,93
Virus 70.9 20,7 16,87
Robo de datos 9,9 2,06 3,15
Caballos de Troya 33 7,04 -
Monitoreo no autorizado del trafico 11,4 2,60 3,42
Negacion del servicio 15 4,33 5,48
Pérdida de integridad 4,8 1,4 3,01
Pérdida de informacién 19,5 5,42 -
Suplantacion de identidad 13,5 1,84 3,15
Phishing 16,8 4,55 9,32
Pharming 3 0,54 1,37
Fuga de Informacién 21 7,37 3,56
Robo de elementos criticos de - - 7,54
hardware
Acciones de ingenieria social 4,52
Otras (Espionaje) - 1,3 0,96

Comentarios Generales:

Los resultados de la encuesta establecen que la instalacion de software no
autorizado, los virus (incluidos los caballos de Troya) y el phishing son las
tendencias mas representativas para establecer los retos propios que el area de
seguridad de la informacién considera necesarios para alinear sus esfuerzos, no
s6lo para instalar tecnologias de proteccion, sino para comprender las
implicaciones de negocio y los atributos de seguridad requeridos en los mismos.
Esta tendencia se confirma en el informe de FROST & SULLIVAN 2011, donde se
muestra como principales amenazas, las vulnerabilidades en las aplicaciones, los
virus y gusanos, asi como los dispositivos moviles.

Identificacion de las fallas de seguridad informatica

2009% | 2010% | 2011% |
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Material o datos alterados 24,6 11,93 13,09
Analisis de registros de auditoria/sistema |47,7 23,86 26,66
de archivos/registros Firewall

Sistema de deteccion de intrusos 36,0 17,95 20,95
Alertado por un cliente/proveedor 23,7 10,12 12,38
Alertado por un colega 19,2 10,84 -
Seminarios o conferencias Nacionales e 2,7 2,35 2,85
internacionales

Notificacion de un empleado/Colaborador |37,8 23,68 24,04

Comentarios Generales:

Cada vez mas los registros de auditoria adquieren importancia en el ejercicio de la
funciébn de seguridad de la informacion. En este contexto, se nota a las
organizaciones confirmando que, a través de la atencion de incidentes se hace
claro y real el nivel de gestion y generacion de valor que exige el negocio del area
de seguridad. El analisis detallado de registros en los sistemas y una adecuada
implementacion de sistemas de deteccion de intrusos, son elementos claves para
detallar lo que ha ocurrido.

Notificacion de un incidente de seguridad informatica

2009 % 2010% |2011%
Directivos de la - - 44,76
organizacion
Asesor legal 19,5 17,23 10,46
Autoridades locales/regionales | 10,8 8,30 4,45
Autoridades nacionales(Dijon, |10,2 5,53 9,13
Fiscalia)
Equipo de atencion de 35,7 41,23 18,04
incidentes
Ninguno: No se denuncian |39,3 27,69 13,14

Comentarios Generales:

Las cifras muestran un importante aumento de los equipos de atencién de
incidentes en la regién y un marcado reporte de los incidentes a los ejecutivos de
las empresas, lo cual sugiere una mayor participacion de este nivel en las
organizaciones, frente a fallas que se puedan presentar. Sin embargo, continda
una porcion importante que no denuncia y envia un mensaje contradictorio y
carente de interés, hecho que anima a la delincuencia organizada a continuar
avanzando y generando confusion entre los nuevos ciudadanos de la sociedad de
la informacién y el conocimiento.

Si decide no denunciar

2009% | 2010% | 2011%
Pérdida de valor de accionistas 9,6 9,17 13,46
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Publicacién de noticias desfavorables 28,5 |30,17 |22,84
en los medios/pérdida de imagen

Responsabilidad legal 225 118,04 |10,54
Motivaciones personales 258 |21 11,42
Vulnerabilidad ante la competencia 23,4 |2159 |17,71
Pérdida de clientes actuales/potenciales |- - 16,39
Posibles pérdidas no significativas - - 7,61

Comentarios Generales:

El manejo de la imagen y la vulnerabilidad ante la competencia frente a posibles
fallas o pérdidas de seguridad de la informacion son elementos fundamentales de
una empresa, traducidos en bienes intangibles, que apalancan la posicién de una
organizacion en un segmento de mercado. En este sentido, la encuesta de
PriceWaterHouseCoopers de 2011, muestra que las empresas se deben
concentrar en la proteccion de sus datos, priorizacion de inversiones de seguridad
basadas en riesgo y el fortalecimiento de los programas de gobierno, riesgo y
cumplimiento, de tal forma que puedan avanzar en el logro de sus objetivos aln
en situaciones desfavorables. Si esto es correcto, los incidentes no deberian
impactar la imagen de las empresas; al contrario, deberian fortalecerlas y
reconocerlas por su compromiso con el cliente y su propio gobierno.

HERRAMIENTAS Y PRACTICAS DE SEGURIDAD

Numero de pruebas de seguridad realizadas

2009% | 2010% | 2011%
Una al afio 30,3 30,3 40
Entre 2 y 4 al afio 29,1 26,74 |23
Mas de 4 al afio 14,7 9,11 7
Ninguna 25,9 20,36 |30
En blanco - 13,37 |-

Comentarios Generales:

Los resultados de esta seccion son contrastantes. Por un lado, un grueso de la
poblacion adelanta al menos una prueba al afio, mientras el 30 % no hace ningun
esfuerzo en ese sentido. Estas cifras deben llevarnos a meditar en la inseguridad
de la informacion, ese dual que constantemente cambia y nos hace pensar sobre
las posibilidades a través de las cuales los intrusos pueden materializar sus
acciones. Las pruebas no van a agotar la imaginacién o posibilidades que tienen
los atacantes para vulnerar nuestras infraestructuras, pero si nos dan un
panorama de lo que pueden hacer y nos ayudan a destruir el sindrome de la “falsa
sensacion de seguridad”. Por tanto, no hacerlo es arriesgarse a ser parte formal
de las estadisticas de aquellos para quienes la seguridad es s6lo un necesario
referente tecnoldgico.
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Mecanismos de Seguridad

2009 | 2010 |2011%
% %

Smart Cards 14,4 2,25 1,99
Biométricos (huella digital, iris, etc.) 25,6 2,63 |3,64
Antivirus 86,3 11,04 |11,07
Contrasefas 81,9 10,92 |10,57
Cifrado de datos 48,8 6,45 6.09
Filtro de paquetes 31,6 |4,75 |4)52
Firewalls Hardware 57,2 8,32 8,47
Firewalls Software 62,5 7,43 7,62
Firmas digitales/certificados digitales |32,5 531 4,98
VPN/IPSec 50 8,03 7,58
Proxies 49,1 6,50 6,89
Sistemas de deteccion de intrusos - 36,3 4,08 4,82
IDS
Monitoreo 7x24 29,7 3,27 3,79
Sistemas de prevencion de intrusos - [25,9 (4,16 [4,33
IPS
Administracion de logs 35,6 4,37 5,02
Web Application Firewalls 259 3,23 2,68
ADS (Anomaly detection systems) 6,3 0,97 0,68
Herramientas de validacion de 8.8 1,18 1,14
cumplimiento con regulaciones
internacionales
Monitoreo de Bases de datos 4,02
Otros: tokens, cifrado de discos, - 0,42 -
herramientas de analisis de riesgos,
filtro de contenidos

Comentarios Generales:

Las cifras en 2011 muestran los antivirus, las contrasefias y los firewalls de
hardware como los mecanismos de seguridad mas utilizados, seguidos por los
sistemas de firewalls de software y las VPN. Dichas tendencias son
complementarias con los resultados de la 13th Encuesta de seguridad de Ernest &
Young (2011), donde la inversion en seguridad de la informacion se concentra en
la implementacién de tecnologias de Data Leakage Prevention —DLP-, planes de
continuidad de negocio y tecnologias de gestién de accesos e identidades.

¢, Como se entera de las fallas de seguridad?

2009% | 2010% | 2011%
Notificaciones de proveedores 36,3 (21,05 |17,38
Notificaciones de colegas 43,1 |20,25 |18,28
Lectura de articulos en revistas 58,4 [28,7 |23,86
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especializadas

Lectura y andlisis de listas de 49,1 |22,64 |20,49
seguridad (BUGTRAQ, SEGURINFO,

NTBUGTRAQ, etc.)

Alerta de CSIRT 12,45
No se tiene este habito. 16,6 7,33 7,52

Comentarios Generales:

La lectura de articulos en revistas especializadas y la lectura y analisis de las listas
de seguridad son las fuentes de informacion mas frecuentes para notificarse sobre
fallas de seguridad. Aunque sabemos que la dinamica del dia a dia limita el tiempo
para el estudio permanente de la dinamica de la inseguridad, se consolida la
importancia de dedicar un espacio en la agenda de los responsables de la
seguridad, para la comprension y revision de las fallas de seguridad y su impacto
en la organizaciéon. SEGURINFO, se ubica como una lista en espafiol referente en
los temas de seguridad de la informacién en Latinoamérica.

POLITICAS DE SEGURIDAD

Estado actual de las politicas de seguridad

2009% | 2010% | 2011%
No se tienen politicas de seguridad 14,85 o4
definidas 24,40
Actualmente se encuentran en 43,84 33
desarrollo 41,60
_Polltlca formal, escrita documentada e 34.10 41,30 43
informada a todo el personal

Comentarios Generales:

Los resultados de este afio establecen que el 57% de las empresas en
Latinoamérica, no cuentan con una politica de seguridad definida formalmente o
se encuentra en desarrollo. Este resultado no muestra un avance significativo en
el reconocimiento de la informacién, como un activo fundamental de la
organizacion. Considerando que los informes de FROST & SULLIVAN (2011) y
ERNST & YOUNG (2011) muestran que las tecnologias méviles, la computacion
en la nube y las redes sociales son las tendencias que mayor impacto van a tener
en el ejercicio de los responsables de la seguridad de la informacién, las
organizaciones no pueden posponer el entendimiento de los riesgos de la
informacion ahora en un contexto abierto, movil y social.

Principal obstaculo para desarrollar una adecuada seguridad de la informacion

2009% | 2010% | 2011%
Inexistencia de politica de seguridad 10,40| 13,04| 10,78
Falta de tiempo 12,70 13,4 11,71
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Falta de formacion técnica 10,10 4,71| 9,18
Falta de apoyo directivo 18,50| 15,21| 16,37
Falta de colaboracién entre areas/departamentos 14,00| 10,86| 19,04
Complejidad tecnolégica 750 9,78 7,19
Poco entendimiento de la seguridad informatica 14| 18,47| 16,37
Poco entendimiento de los flujos de la informacién en la 579| 9,32
organizacion 4,20

Otras respuestas: - 8,74 -

Comentarios Generales:

La falta de colaboracién entre areas, el apoyo directivo y el limitado entendimiento
de la seguridad son los rubros mas sobresalientes en esta seccion. Si bien el afio
anterior, la tendencia marcaba el bajo entendimiento de la seguridad, este afio se
muestra que la colaboracion entre las areas es clave para comprender mejor los
riesgos de los flujos de informacion en el negocio. Este resultado nos debe alertar
sobre el lenguaje que se utiliza para presentar y comunicar el tema, y la necesidad
de traducir el mismo en una expresion natural de la dinamica de los negocios.

Contactos para seguir intrusos

Respuesta 2009% 2010% 2011%
No 52,9 50,36 50,16
No Sabe 37,7 35,50 34,44
Si, ¢Cuéales? 9,4 14,13 15,38

Comentarios Generales:

No es de extrafiar que exista una relacion directa entre la no denuncia de
conductas punibles en medios informéticos o a través de tecnologias de
informacion, con el desconocimiento de la existencia de entidades para el reporte
de dichos eventos; bien sea por pérdida de reputacion o por el riesgo de imagen
que implica para la organizacion. Adicionalmente, dada la limitada aplicacion de
las normas o regulaciones vigentes en temas de delito informatico en
Latinoamérica, adelantar un proceso juridico puede resultar mas costoso para la
organizacion que para el posible infractor, toda vez que generalmente la carga de
la prueba esta a cargo de la parte acusadora y los posibles costos derivados de
peritaje informético o analisis forense, no ayudan con la economia procesal.

De acuerdo con lo expresado en el informe de PriceWaterhouseCoopers (2010), el
mundo se vera enfrentado en 2020 a una explosion de datos, a una sobrecarga de
informacion. En tal sentido, los gremios, el gobierno, los proveedores y los
usuarios deben organizarse para enfrentar al crimen organizado, que busca
comprometer la informacion critica de los negocios, mediante engafios o ataques,
lo que exige de cada uno de los actores, una postura de seguridad resiliente y
proactiva que, no es otra cosa que reconocer a las personas como fuente primaria
de las fallas y las estrategias de proteccion.
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Estandares y buenas practicas en seguridad informatica y regulaciones en
seguridad de la informacion

Estandares y buenas 2009% | 2010% | 2011%
practicas

ISO 27001 45,8 26,37 |28,88
Common Criteria 5,2 2,10 |[3,65
Cobit 4.1 23,4 114,88 14,62
Magerit 5,2 3,23 |2,74
Octave 2,3 1,29 2,19
Guias del NIST (National 12,3 18,09 (7,49

Institute of Standards and
Technology) USA

Guias de la ENISA 2,3 0,97 |1,46
(European Network of
Information Security Agency)
Top 20 de fallas de 7,1 291 |-
seguridad del SANS
OSSTM - Open Standard 7,5 3,23 14,38
Security Testing Model
ISM3 - Information Security |3,9 0,97 |1,46
Management Maturiy Model

ITIL 26,9 |17,47 118,28

No se consideran 37,7 10,19 /14,80
Norma 2009% | 2010% | 2011%
Ninguna 52,30 46,95| 42,94
Regulaciones internacionales

(SOX, BASILEA 1) 15,60| 13,62| 17,05

Normativas aprobadas por entes
de supervision

(Superintendencias, Ministerios o
Institutos gubernamentales) 33,80| 39,42| 40

Comentarios Generales:

Los resultados sugieren que en Latinoamérica el ISO 27000, ITIL y el Cobit 4.1 el
estandar y las buenas préacticas estan en las areas de seguridad de la informacién
o en los departamentos de tecnologia informatica. Estas orientaciones
metodoldgicas procuran establecer marcos de planeacion y accién en temas de
tecnologias de informacién y seguridad, que permitan a la organizacion ordenar la
practica de dichas areas. Este resultado coincide con lo expuesto en el informe de
Ernst & Young (2011), donde se identifica que las organizaciones estan
considerando, entre otros elementos de control, las técnicas de cifrado de datos, el
fortalecimiento de la gestion de identidades y accesos y el incremento de las
capacidades de auditabilidad de los sistemas.
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En ese mismo sentido, las regulaciones sobre seguridad de la informacion
lideradas por regulaciones internacionales como SOX y Basilea Il, en contraste
con un alto porcentaje que no debe acogerse a ninguna de ellas, muestra que los
esfuerzos en seguridad de la informacién son parciales y sectorizados, lo que
implica que se requiere una dinamica similar a la de Banca y el mercado
accionario, para generar un esfuerzo comun en procura de una cultura de
seguridad de la informacién mas homogénea y dindmica.

CAPITAL INTELECTUAL

Numero de personas dedicadas a Seguridad Informatica

2009 % 2010 % 2011%
Ninguna 34,30 18,84 29
lab 44,10 45,59 49
6al0 11,80 5,47 9
11a15 3,70 3,95 3
Mas de 15 6,10 7,59 10
En blanco - 18,54 -

Comentarios Generales:

Los resultados muestran que en Latinoamérica existe un numero reducido de
personas dedicadas de tiempo completo a los temas de seguridad de la
informacion; bien sea por el tamafio de las organizaciones, como por sus
prioridades actuales. Asi mismo, se nota un ligero aumento de empresas que no
tienen destinados profesionales en los temas de seguridad de la informacion; se
sugiere un cambio de prioridades en las inversiones de la empresa, frente a los
exigentes movimientos econdémicos globales.

Afos de experiencia requeridos para trabajar en seguridad informatica

2009 % | 2010 % | 2011%
Ninguno 21,5 3,34 5
Menos de un afo de experiencia 11,8 5,47 3
Uno a dos afios 29 28,57 36
Mas d_e dqs anos de 44,07 56
experiencia 37,7
En blanco - 18,54 -

Comentarios Generales:

En la region se confirma una clara tendencia hacia aquellos profesionales que
cuentan con mas de dos afios de experiencia en temas de seguridad informéatica.
Pese a que en la actualidad, los cursos especializados y el entrenamiento
autodidacta frente a los dilemas de seguridad es la constante, es interesante
observar cdmo se exige cada vez mas una formacion mas concreta y formal para
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los analistas y consultores en seguridad de la informacion en la region, esto con
relacion al 5% donde se no se exige ninguna experiencia en el tema.

Certificaciones en seguridad informatica

2009 |2010 |2011%
% %
Ninguna 57,9 [37,23 | 34,86
CISSP - Certified Information System Security (20,5 (16,4 |15,23
Professional
CISA - Certified Information System Auditor 13,8 14,3 (14,42
CRISC - Certified Risk and Information 3,80

Systems Control
CISM - Certified Information Security Manager [11,8 [13,5 ]12,02

CFE - Certified Fraud Examiner 4 2,34 11,80
CIFI - Certified Information Forensics 4 3,1 2,60
Investigator

CIA - Certified Internal Auditor 8,4 4,68 |5,61
SECURITY+ 8,4 4,68 |5,61
GIAC-SANS - 2,86 |3,40
NSA IAM/IEM - 0,78 0,60

Comentarios Generales:

Los resultados muestran que en Latinoamérica el tema de seguridad de la
informacion no requiere formalmente temas de certificacién, sino mas experiencia
aplicada y practicas de seguridad. Esto significa que aunque se registra limitada
oferta de formacion académica en el tema, certificaciones como CISSP, CISA y
CISM marcan una tendencia y preferencia entre los profesionales
latinoamericanos dedicados a los temas de seguridad de la informacion. Resulta
interesante ver el reciente posicionamiento de la nueva certificacion de ISACA,
denominada CRISC.

Certificaciones en seguridad informatica requeridas para ejercer la funcién de
seguridad

2010 2011
CISSP - Certified Information
System Security Professional 23,36% 20,77
CISA - Certified Information
System Auditor 14,67% 12,32
CISM - Certified Information
Security Manager 17,39% 16,37
CRISC - Certified Risk and
Information Systems Control 9,82
CFE - Certified Fraud Examiner 4,78 % 4,74
CIFI - Certified Information 8,04% 7,75
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Forensics Investigator

CIA - Certified Internal Auditor 6,86% 5,34
MCSE/ISA-MCP (Microsoft) 5,65% 4,13
Unix/Linux LP1 5,65% 7,02
GIAC — Sans Institute 4,05
Security+ 7,28% 5,77
NSA IAM/IEM 2,06 1,81

Comentarios Generales:

Esta pregunta nos confirma la importancia que tienen en el mercado las
certificaciones en el tema de seguridad de la informacién. Las certificaciones
CISSP, CISM y CISA son las mas valoradas por el mercado y las que con mayor
frecuencia son solicitadas en términos contractuales. Se advierte un particular
interés en las certificaciones CIFI y Unix/Linux LP1 que, a pesar de no aparecer
referenciadas con altos porcentajes, si son consideradas importantes por la
industria. Las certificaciones son interesantes referentes internacionales, pero se
requiere fortalecer la formacién académica formal en los temas de seguridad,
control y auditoria, asi como en las areas de manejo de fraude, como una
estrategia complementaria para el fortalecimiento de la proteccion de los activos.

Papel de la educacion superior en la formacion de profesionales de la seguridad
de la informacién

Respuestas %2010 2011%
Estan ofreciendo programas académicos

formales en esta area 22,38 14,15
Existen limitados laboratorios e infraestructura

para soportar los cursos especializados 3,73 9,88
Hacen poca difusion sobre éstos temas 5,59 11,23
Hay poca investigacion cientifica en el area 4,85 12,69
Hay poca motivacion de los estudiantes para

estudiar el tema 1,11 5,39
Hay poca oferta (o nula) de programas

académicos en esta area 26,11 3,70

Hay pocas (o nulas) alianzas con proveedores
de tecnologia de seguridad y/o agremiaciones

relacionadas con el tema 2,61 10,77
La formacién es escasa y so6lo a nivel de

cursos cortos 15,67 12,24
Los estudiantes no conocen las oportunidades

laborales en esta area 2,98 -
Los profesores tienen poca formacion

académica en el tema 4,10 9,32
No han pensado adelantar programas

académicos o cursos cortos en esta area 3,35 -
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Se han dejado desplazar por certificaciones
generales y de producto 7,46 10,67

Comentarios Generales:

Las respuestas de este numeral contemplado por segundo afio consecutivo
muestra un ligero aumento de programas académicos formales en seguridad de la
informacion, con un llamado concreto para la academia para que exista una mayor
investigacion cientifica en esta area, que permita balancear el uso de las
tecnologias disponibles con el desarrollo de propuestas innovadoras, fruto de un
entendimiento mas profundo de la seguridad en las organizaciones. La invitacién
es a aunar esfuerzos para consolidar una formacion practica y académica sélida
para las nuevas generaciones de analistas y ejecutivos de la seguridad de la
informacion.

CONCLUSIONES GENERALES

Los resultados generales que sugiere la encuesta podriamos resumirlos en
algunas breves reflexiones:

1. Los resultados sugieren que en Latinoamérica el ISO 27000, ITIL y el Cobit
4.1 el estdndar y las buenas préacticas estan en las areas de seguridad de la
informacion o en los departamentos de tecnologia informatica.

2. La industria en Latinoamérica exige mas de dos afios de experiencia en
seguridad informatica, como requisito para optar por una posicion en esta
area. Se advierte con énfasis, la necesidad de una formacion mas concreta
y formal para los analistas de seguridad en la region.

3. Las certificaciones CISSP, CISA y CISM contindan como las mas valoradas
por el mercado y las que a la hora de considerar un proyecto de seguridad
de la informacion marcan la diferencia para su desarrollo y contratacion.
Resulta interesante ver el reciente posicionamiento de la nueva certificacion
de ISACA, denominada CRISC.

4. Latinoamérica sigue una tendencia de la inversion en seguridad
concentrada en temas perimetrales, las redes y sus componentes, asi como
la proteccion de datos criticos. De igual forma, existe un marcado interés
por el aseguramiento de los flujos de informacion en la organizacién, como
practica base en el entendimiento de los riesgos en los procesos de
negocio.

5. Las cifras en 2011 muestran los antivirus, las contrasefias y los firewalls de
hardware como los mecanismos de seguridad mas utilizados, seguidos por
los sistemas de firewalls de software y las VPN. Existe un marcado interés
por las herramientas de prevencion de fuga de informacion y tecnologias de
gestidén de accesos e identidades.

6. La pérdida de reputacion, el riesgo de imagen y la vulnerabilidad ante la
competencia son factores claves, frente a la denuncia o no de una conducta
punible en medios tecnolégicos. Adicionalmente, la carga de la prueba
frente a los hechos ocurridos estd a cargo de la parte afectada y los
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posibles costos derivados del peritaje informatico o analisis forense se
cuestionan frente a la efectividad de los mismos.

7. La lectura de articulos en revistas especializadas y la lectura y analisis de
las listas de seguridad son las fuentes de informacion mas frecuentes para
notificarse sobre fallas de seguridad. SEGURINFO, se ubica como una lista
en espafiol referente en los temas de seguridad de la informacion en
Latinoamérica.

8. La falta de colaboracion entre las areas, el apoyo directivo y el limitado
entendimiento de la seguridad, no pueden ser excusas para no avanzar en
el desarrollo de un sistema de gestion de seguridad. La inversion en
seguridad es costosa, pero la materializacion de inseguridad puede serlo
mucho mas.

9. Los resultados de este afio establecen que el 57% de las empresas en
Latinoamérica no cuentan con una politica de seguridad definida
formalmente o apenas se encuentra en desarrollo. Este resultado no
muestra un avance significativo en el reconocimiento de la informacién
como un activo fundamental de la organizacion.

10.Se refleja un ligero aumento de programas académicos formales en
seguridad de la informacion, ademas de un llamado concreto a la academia
para que exista una mayor investigacion cientifica en esta area, que permita
balancear el uso de las tecnologias disponibles con el desarrollo de
propuestas innovadoras fruto de un entendimiento mas profundo de la
seguridad en las organizaciones.
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